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Preparativos para Instalacao

Requisitos Minimos

ApOs gravar o conteudo da imagem baixado do website, vocé precisar preparar o hard-

ware para instalacao, abaixo estamos informando algumas dicas importantes;

PLACAS DE REDE

Precisa de duas placas de rede, pois
precisamos no minimo uma placa para entrada
do sinal da internet (WAN), “link®, e outra para
a saida para a rede interna (LAN), “rede local“.
As placas de rede na maioria das vezes séo
compativeis, exceto alguma delas que ja estao
detectadas, as mesmas encontra-se no site, no
menu PRODUTOS, REQUISITOS minimos, no
entanto isso ndo impede a instalacao do sis-
tema.

PROCESSADOR

Hoje temos uma vasta opgao de proces-
sadores, no entanto o sistema foi projetado
para a ARQUITETURA INTEL, dessa forma
precisamos de um processador INTEL, no en-
tanto deve se observar os requisitos minimos
no website uniconet.com.br, para que possa
ser escolhido um processador adequado.

MEMORIA RAM

Memdria RAM, memodria de trabalho,
sao aqueles pentes de memoria, DIMM, DDR,
DDR2, DDR3..., essa memoria € muito impor-
tante para o sistema, pois qualquer problema
nelas erros podem aparecer, e na maioria das
vezes sao intermitentes, hora aparece hora
nao aparece, tomem cuidado ao instalar essas
memoarias, € como o processador e as placas
de rede, esse item também segue a regra dos
requisitos minimos.

HD, Disco Rigido

Eis um detalhe muito importante hoje.
Como todos na area de informatica, estamos
sempre tentando aproveitar hardwares obsole-
tos para diminuir custos. Hoje o HD tem que ser
SATA com no minimo a capacidade de 120Gb,
tal item também encontra-se nos requisitos
minimos do sistema.
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Instalagcdo na Pratica

Iniciando com boot pelo CD
Instalando o Sistema

Com o hardware todo preparado, lembramos que o0 mesmo precisa de um monitor,
teclado e leitor de CD, colocamos o CD no drive e reiniciamos o hardware, CTRL+DEL, Des-
ligar e ligar, esse reinicio, neste momento pode ser do jeito que achar melhor, mas somente

neste momento.

Apos ligar, vai aparecer a
seqguinte tela, e ficara aguardando
até que pressione ENTER.

Ao iniciar a instalacao, serao ex-
ibidas algumas telas, € importante
que leia atentamente todas elas, ao
terminar a leitura, pressione ENTER
(OK).

Quando a instalagéo con-
tinuar, sera exibida uma barra de
progresso do processo de insta-
lacdo dependendo da situagao do
hardware, ndo é problema, mas sim
alguma informagao que nao tenha
sida gravada, pode ser que ela fique
parada em 66%.

Caso aconteca isso, tecle
ENTER, automaticamente sera apre-
sentada uma faixa preta abaixo da
tela de instalacao, basta pressionar
ENTER mais uma vez que a insta-
lacdo continuara.

Quando essa tela aparecer, In-
forme o IP do servidor, esse IP é o IP
que sera acessado pela rede interna,
sera o Gateway e o DNS de seus ter-
minais, computadores da rede inter-
na.

LILO 22.8 Boot Menu

UnicoNET

Hit any key to cancel timeout —_— -
Use «tT4+ arrow keyzs to make selection
Enter choice & options, hit CR to boot

LICENGA

Instalando pacotes...
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Instalacdo na pratica

Conftinuagdo da instalagdo

Ao informar o IP, automaticamente tera Informe o IP do servidor——
que informar a mascara de rede, conforme o
exemplo abaixo, e ao final, sera exibida a in-
formacgéao que registrou, caso esteja com erro,
refaga a configuragéo, pressionando a setinha
para a direita no teclado, colocando o foco em
<NO> e pressione ENTER.

Ao terminar de configurar o IP da REDE
INTERNA, pressione ENTER para prosseguir.
Agora vamos entrar em uma parte mais técni- REEEg =T L FE o B B FE B cY - B
ca, onde vocé precisa entender os usuarios e
as senhas, vamos as definigdes:

Usuario root, € o Super Usuario do sistema ;

operacional, € o responsavel para fazer con-
figuragdes e manutencgdes no servidor.

Usuario admin, é apenas um usuario comum,
apenas para leitura de arquivos, e também
para iniciar o acesso externo ao sistema op-
eracional, sem esse usuario o suporte nao
consegue fazer o acesso externo para auxiliar
e também dar manutencgao no sistema Opera-
cional.

onfirme os dados a sequir

Dicas para um bom entendimento com o Suporte Técnico; Ao chamar pelo suporte técnico e o
mesmo solicitar senhas de Painel de administragao e SSH, a maioria dos usuarios se depara
com a pergunta; O que é isso?

Vamos as defini¢des:

Painel de Administragao, € o painel do UnicoNET, aquele que vocé vera que sera acessado
pelo navegador, “browser, digitando https://IP:5000, ele responde pelo nome de admin (Esse
€ 0 admin do painel de administragao).

SSH admin, esse ndo € o mesmo do painel de administracdo, € aquele usuario que inicia a
conexao remota do suporte ao servidor. E a primeira senha que foi criada na instalacéo.

SSH root, é o Super Usuario do sistema operacional, sem ele é impossivel fazer qualquer con-
figuragdo no sistema operacional.

O Sistema ira solicitar para voce inserir a senha de admin e de root. Neste momento
quando voce estiver digitando as senhas por motivo de seguranca ela ndo vai aparecer, a sen-
ha é solicitada, confirmada e reconfirmada, portanto sera solicitada uma confirmagao da senha
duas vezes para cada usuario, admin e root. Anote as senhas em algum local que voce lembre,
sem essas senhas o suporte técnico do UnicoNET n&o vai conseguir ajudar caso tenha prob-
lemas.
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Instalacao na Pratica

Finalizando a instalacao
Configurando o Primeiro Terminal Manualmente

Agora estamos prestes a finalizar a instalagdo, na proxima etapa da instalagdo vocé
deve acessar o sistema pelo painel de administracdo da seguinte forma;

Abra o navegador, browser, de sua preferencia, mas recomendamos o Google Chrome
ou o Mozila FireFox, digite https://IP_da_rede_interna:5000 em nosso exemplo ficara assim,

https://172.16.0.1:5000.

Ao acessar esse endereco, vocé vai estar exatamente no painel administrativo nas con-
figuracbes de rede, com isso vamos precisar reconfigurar a rede interna (LAN) e configurar o

LINK (WAN) que é o acesso a internet.

Acredito que nessa parte temos um proble-
ma, Nao conseguimos acessar o painel de adminis-
tracdo do UnicoNET, pois provavelmente nossa con-
figuracédo de rede esta fora da rede da ETHO (Rede
Interna) do UnicoNET.

A Solucao é simples, em nosso exemplo ire-
mos configurar a rede de nosso computador con-
forme mostra a imagem ao lado.

Se mesmo assim vocé nao conseguiu aces-
sar, inverta os cabos de rede que estao conectados
no UnicoNET, coloque um no lugar do outro, isso
deve resolver.

Agora devemos ter acesso normalmente a in-
terface grafica do UnicoNET. No préximo passo que
€, acessar a interface grafica via alguma navegador
de internet, nossa proxima tela sera essa a seguir;

b1

confirmar & seguranga da sus conexdo.

Propriedades de Protocolo TCP/IP

B

Geral |

As configuragBes |P podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso. Caso contrdrio, vocé precisa solicitar ao
administrador de rede as configurag@es IP adequadas.

(O Obter um enderego IP automaticamente

(®) Usar o seguinte enderego IP:

Enderego IP: 172.16 . 0 . 20

Méscara de sub-rede: 255 .285. 0 . 0

Gateway padido: 172,16 . 0 . 1

Obter o enderego dos servidores DNS automaticamente
{®) Usar os seguintes enderegos de servidor DNS:

Servidor DNS preferencial: 172.16 . 0

| I

Servidor DNS alternativo:

Esta conexdo ndo é confiavel

[ ok I[ Cancelar ]

Viocd sobctou que o Firefox conacte-sa da forma segura & 172.16.0.1:5000. Porém, n5o foi possivel

Normaiments, quando voce terta conecta-se da forma sagura, 05 sites spresantar5o ums
dentFicas 30 corfidvel para comprovar que voos et indo 20 lugar certo. Entretanto, a identidade

deste ste ndo pide ser atestada.
O que devo fazer?

Se vocé habitualmente conecta-se sem problemas a este site, este erro pode sigrificar que alguém
estd tentando se passar por ele. Yocé nSo deve contirwar,

Detalhes técnicos
Entendo os riscos
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Instalagcdo na Pratica

Finalizando a instalagao
Acessando a Interface WEB - Aviso de Conexdo ndo configvel

Neste momento vocé deve clicar na
opg¢ao que entende os riscos, ao fazer isso
sera apresentada uma nova janela com as in-
formacdes que devem ser adicionadas a ex-
cecao de seu navegador, conforme a imagem
ao lado.

nelio nBo mw excecdo de seguranca ‘l
1172.16.0.1:50]  Voc8 iré substitur 0 modo como o Firefox identifica este ske.
'\ Bancos, lojas e outros sites pablicos legitimos nunca solicitaro a vocé que
faga isso.
Status do certificado Livel
Este ske tenta identFicar-se com informagBo nvilda.
Site incorreto
»
O certificado p & um ske df ) 0 Que pode indicar roubo de identidade.
Identidade desconhecida
O certificado nio & fidvel porgue nBo foi homologado por uma " b
[¥] Salvar esta exceg3o permanentements -
[Wemamm] [cm ]

BB Portugués

Segunda feira, 24 de Setembro de 2012

Ao prosseguir che-
gamos entdo nas configu-

Esta conexdo ndo é confiavel

Vocé solicitou que o Firefox conecte-se de forma segura a 172.16.0.1:5000. Porém, n3o foi possivel
confirmar a sequranga da sua conexdo.

Normalmente, quando vocs tenta conecta-se de forma segura, os sites apresentardo uma
identficaco confidvel para comprovar que vocé estd indo a0 kugar certo. Entretanto, a identidade
deste site nSo pdde ser atestada,

O que devo fazer?

Se vocé habkualmente conecta-se sem problemas a este site, este erro pode significar que alguém
estd tentando se passar por ele, Yook nBo deve continuar.

Detalhes técnicos
Entendo os riscos

Se vocé entender 0 que ests acontecendo, pode instruir o Firefox a confiar na identificacio deste
site, Mesmo que vocé confie neste site, este erro pode significar que alguém esta
interceptando sua conexdo.

N0 adicione uma excecdo a menos que vocé saba que exista uma boa razBo para este ske nBo usar
uma identificagdo confiavel.

Adicionar excecao..

Por fim chegamos a confirmagao
dessa excegdo de segurancga, onde sera
informado o IP que esta sendo inserido
em seu navegador para acesso seguro,
nessa janela mesmo estando informado
o IP, vocé precisa clicar no botdo que
confirma a exceg¢ao de seguranga, como
mostrado na imagem ao lado.

Configuracées - Rede

ragoes de rede pelo painel
grafico do UnicoNET, como
ilustrado ao lado.

DEFALLT

h'i:- de Ink: Estitico

ethl

LAN (rece ters)
DEFALLT atho Link OK
WAN (ks cle intermet)

DOWN

eth2

Aplicar/ Reiniciar configuracdes de rede

Sistema Operacional - comandos/configuragoes

Av. [piranga, 877 - 4 andar - Sdo Paulo - SP - Tel (11) 2500-2800
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Instalagcdo na Pratica
Finalizando a instalacao

\&X_ Configurando a ETH1 e ETHO respectivamente, WAN e LAN

Na imagem anterior perceba que o link (Wan) esta DOWN, caso isso acontega basta
acessar diretamente o servidor, lembra? La onde demos o boot com o CD de instalacédo do
UnicoNET, aquela telinha preta que esta solicitando o login, esse login é para o root, vocé vai
digitar root pressionar ENTER e sera solicitada a senha de root da instalagdo, digite-a e pres-
sione ENTER, s6 tem um detalhe; quando estiver digitando a senha por medidas de seguranca
a senha nado sera apresentada, assim que tiver certeza que digitou corretamente pressione
ENTER, se tudo correu bem seu prompt, onde o cursor esta oscilando, deve ficar da seguinte
forma:

root#UnicoNET:"# _

Agora vocé vai resolver a dificuldade que teve com a placa de rede, vocé vai digitar o
comando: ifconfig eth1 up

root@UnicoNET:"# ifconfig ethl up_

Pressionando ENTER o prompt vai ficar livre na linha seguinte, conforme a imagem
abaixo.
root@UnicoNET:"# ifconfig ethl up

root@UnicoNET: " #

Com isso, voltando ao painel de administracdo do UnicoNET a placa estara funcionando
corretamente, sendo informado LINK OK em ambas.

& Portugués
Segunda feira, 24 de Setembro de 2012 ¥V 4
-
UnicoNET
0l3 novo Administrador
Configuragoes - Rede
Houve akerasdes nas configuragdes de redes, necessario sphcar para que seja atuslizado no sisterna operacional.
APLICAR
LAN (reck interna)
DEFALULT atho 172.16.0.1/16 Link OK
WAN (inks o internet)

Tipo de link: Estédtice

DEFAULT athi 192.162.0.205 /24 192.168.0.1 Link OK

eth2

Av. [piranga, 877 - 4 andar - Sdo Paulo - SP - Tel (11) 2500-2800
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Instalacdo na Pratica

Demonstragcdo ou Licenciado

Autenticando o Sistema (Online)

[ Portugués

Segunda feira, 24 de Setembro de 2012 ”
F—
Termos de uso
[a]

ermos de uso

Agora precisamos cli-
car para Aplicar e gravar as
configuragbes de rede, feito -
isso, automaticamente sera e
exibida uma mensagem de
contrato, que deve ser aceito
para continuar a instalagao.
Como mostra a figura ao lado.

117 v
0 andar sl 41 - Repdblica - Sio Paulo - SP

i B

1 Portuguts Marque a opg¢ao aceito

Segunda feira, 24 de Setembro de 2012 - A oS termos do Contrato acima
UnicoNET . ~ .

, e clique no bot&o continuar.
Registro UnicoNET . . ~ p

Feito isso vocé sera en-

caminhado a pagina de li-

Definigoes cenciamento do software,

REIETss VERESE caso esteja testando o soft-
' ' ware, por favor preencha
com o CNPJ e escolha a
Licenca opcao demonstracdo, as-
B O sim como ¢ ilustrado a es-
querda. A tarja preta € onde
precisa preencher com o
CNPJ.

Caso ja tenha a chave definitiva do licenciamento, voce deve escolher a opc¢éao Licen-
ciado e colocar a numeracgao da chave que esta vinculada ao seu CNPJ e ao Hardware em uso.

Feito essa confirmagao, clique em autenticar.

1. Ao clicar em autenticar, ficou travado, a tela ficou em branco. Isso quer dizer que nao
autenticou. Para autenticar o sistema voce precisa ter sinal de dados, “internet®, na ETH1. Para
ver se tem sinal de dados ou esta se comunicando com a internet, va até o servidor, faga o
login como root, e execute o ping, exemplo: ping uol.com.br, se estiver respondendo voce
tem sinal, caso contrario ndo, entdo voce precisa verificar seu link.

2. Ao clicar em autenticar apareceu Erro: Lic Exp ou Erro HW, em ambas as situagdes
voce precisa entrar em contato com a Administracdo ou com o Comercial no telefone do rodapé
para conferir sua chave e cnpj, ou, somente o cnpj.

OBS. Voce obrigatériamente precisa estar com a ETH1 conectada ao Link de Internet,
seja através de um roteador, switch, modem, etc. A autenticacao € ONLINE.

CNPJ (sem pontuacio):

Autenticar Sistema

Av. [piranga, 877 - 4 andar - Sdo Paulo - SP - Tel (11) 2500-2800
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Instalagcdo na Pratica

Sistema Autenticado

Primeiro acesso a infernet com o sistema em funcionamento

[ Portugués
Segunda feira, 24 de Setembro de 2012 [ 18:41:39 ] -

Esse painel sera exibido
solicitando login e senha, esse
é o Painel Administrativo Uni-
coNET, o usuario é admin e a Acesso Restrito
senha padrdao é 12345. Reco-
mendamos que altere a senha

: . -re
assim que for possivel.

UnicoNET - Todos os direitos reservades. (0.1.26)

Ao fazer o primeiro acesso ao
painel do UnicoNET, vocé ainda n&o
tem usuarios, nem regras criadas,
neste momento quem estiver configu-

rado corretamente na rede do Uni- Login

coNET, sua rede Interna, “LAN", e ten-

tar acessar a internet, sera solicitado EE—
um login e uma senha, conforme a Senha :

imagem a direita.

Pronto o UnicoNET esta pronto para ser configurado e ja esta gerenciando sua
rede interna, “LAN”,. Lembre-se;

ETHO = Rede Interna - Switch
ETH1 = Link Principal - Internet
ETH2 = Link Secundario — Internet

] Gateway dos computadores de sua rede interna tem que estar com o IP da ETHO do
UnicoNET assim como o DNS1, o DNS preferencial.

Nessa parte terminamos a instalacdo do UnicoNET.
Um site para conhecer mais sobre o sistema € ajuda.uniconet.com.br.
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Inicio das Configuracoes

Configurando o Navegador, “Browser”.

Desbloqueio de Popup (Firefox)

Ao finalizar a instalagao do UnicoNET,
e colocar os terminais configurados para
serem gerenciados pelo mesmo, nos de-
paramos com uma tela “inesperada®, isso é

muito comum, e esta exatamente correto, é Login

uma pagina no navegador solicitando que o b O]
usuario se identifique, assim como mostrado —

ao lado.

Entra

Neste momento ja temos que tomar cuidado com apenas um detalhe que sera informado
agora.

Ao fazer o login no UnicoNET o COMUNICADOR do UnicoNET precisa ficar aberto, e
o mesmo € aberto por um POPUP do navegador, caso isso ndo seja respeitado, de 2(dois) a
3(trés) minutos a conexao a internet vai sera finalizada impossibilitando a navegacgao.
Para nao ter este problema, vocé precisa desativar o bloqueio de popups do navegador ou in-
serir a url http://login.uniconet:10000/index.php nas exce¢des de seu navegador de internet,
Mozila FireFox, Safari, Google Chrome, Internet Explorer, entre outros, assim como mostramos
a excegao do Mozila Firefox.

1. Clique no menu ferramentas 2. Clique no item Opc¢des. Apds abrir a jane-
do FireFox. la, clique na ABA Conteudo.
Eerramentas  Ajuda ~ Opgaes X
{  Downloads Cerie) t =l = sy ™
i o (== . <
| Complemantos Curl+Shift+A 1 sH ] % T‘J = @ @
. wa i Geral abas Conteddo  Aplicativos  Privacidade  Sequranga Sync Avancado
] Java G 3 Bloquear janelas popup
Desenvolvedor web > Carregar imagens automaticamente
Propriedades da pégina D Permitir JavaScript
Iniciar navegago privativa  Ctrk+Shift+p Fontes e cores -
Limpar dados pessoais. .. CerlsShift+Del Fonte padrdo: | Times New Roman E] Tam.: |16 \g
Opgles
Idiomas
Selecione o idioma preferencial para paginas.
oK I [ Cancelar ] [ Ajuda ]

——
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Inicio das Configuragcoes

Configurando o Navegador, “Browser”.

Entendendo o Comunicador

:}. Na linha onde esta escrlto_, BINo- @ sites R T SR l.-JLEJE
quear janelas popup, na mesma direcao

tem um botdo chamado Excecdes, Assim
como mostra a imagem do ITEM 2, clique Endereco do ske:
no mesmo. Ao abrir a Janela como mostra  http:flogin.Lriconet: 10000/index. phel |

Especifique os sites que podem abrir janelas popup. Fornega o enderego
exato e clique em “Permitir”,

a imagem ao lado, coloque o texto http:// [ pormr |
login.uniconet:10000/index.php e clique m
no botédo permitir. 3lte Satus

4. Clique em fechar e depois em OK.

Feito isso o navegador ja esta pronto
para fazer o login, no entando ainda néao
temos usuarios criados no UnicoNET para
poder testar ou utilizar os servigos. No prox-
imo passo vamos aprender a liberar a rede

e também a criar os usuarios e outras con- || ccircsie B tudo
figuracdes necessarias para iniciar o moni-
toramento.

Av. Ipiranga, 877 - 4 andar - Sdo Paulo - SP - Tel (11) 2500-2800
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Topologia Basica UnicoNET

Topologia Basica

Topologia Badsica com Wireless monitorado

Montamos algumas topologias para ajudar na analise de como utilizar o sistema, e como
inserir ele em sua topologia.

TOPOLOGIA 01

TERMINAIS WIRELESS L
QMO UTILIZE

S ;&
@% @‘% @‘% &% rorsoon [0

3as | P

TOPOLOGIA 02

TERMINAIS WIRELESS L
Q\IAO UTILIZE

DL @@'—/
@m\ &ﬂﬁ\ &m\ @’% e e

TERMINAIS CABEADOS

5hks | B

MODEM 1
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Topologia Basica UnicoNET

Topologia Basica + Windows Server
Topologia com 2 links

Todas as topologias apresentadas sao apenas sugestoes. Voce precisa conhecer a topo-

logia de sua empresa para inserir o UnicoNET sem ter problemas com a internet, qualquer
duvida, envie o esquema da topologia de rede de sua empresa para o Suporte Técnico para

que o mesmo auxilie na configuragao.
TOPOLOGIA 03

TERMINAIS WIRELESS L
\NAO UTILIZE

SHHEY g
@‘% @‘% @“ﬁ &’» R

TERMINAIS CABEADOS
y 4 3 MODEM 1 r
ETH1
2 ETHOj @
SWITCH I ETH2 MODEM 2

TOPOLOGIA 04

——

TERMINAIS WIRELESS L
\NAO UTILIZE

S AES RS IES) N
®m} @ﬁ\ &ﬁ @’% e oo

TERMINAIS CABEADOS

Windows
Server
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- r - -
Topologia Basica UnicoNET
Topologia Basica com Wireless sem monitoramento
Topologia Badsica com Wireless, servidores de cameras,servidor voip, impressora, storage, efc.

Nas topologias anteriores toda a REDE, Cabeada e Wireless, estdo monitoradas, abaixo
segue a TOPOLOGIA, “5”, para colocar os terminais wireless sem monitoramento e sem pas-
sar pela REDE MONITORADA, observe que o ROTEADOR WIRELESS esta antes da REDE

MONITORADA.

TOPOLOGIA 05

TERMINAIS WIRELESS

YY) ;

&ﬂ» @ﬂ% &ﬂ» @ﬂ) RS%:EE{ Twane

TERMINAIS CABEADOS

|\ 3 WMODEM 1 ,r\
ETH1
ETHO
SWITCH I l ETH2 MODEM 2

A TOPOLOGIA 6 mostra que ndo existe problemas em trabalhar com, servidores de
cameras, voip, storage, servidor de impressao, junto ao UnicoNET, a configuragao é simples, e

voce também pode contar com o auxilio do Suporte Técnico.

TOPOLOGIA 06

TERMINAIS WIRELESS L
NAO UTILIZE

) @m\ -9 3 e

j)} 3» j} ROTEADOR Windows
&j ) ) wireLess | -AN@ Server
TERMINAIS CABEADOS STORAGE CAMERAS
i Oy T
! . ' >
| | R ETH1
| 2y JETHO
L1 SWITCH ETH2
- A IMPRESSORA L 4
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Configuracées do Sistema

Configurando o dominio do UnicoNET

Agora vamos realmente iNi- — e -y
ciar a configuragdo do UnicoNET, Home

‘Home
para iSSO precisamos acessar O i vsusos

al F : oy
@ Central de Regras Bem vindo ao UnicoNET

Painel de Administracdo, lembra

% Supervisor Sistema corporstive para controle e gerencismento total da internet.
como faz? Abra o navegador e dig- = & e e
|te 0 endereQO https:l/lp dO Sel"Vi- :Momlo'amenw UnicoNET © Comunicador

- - Firewall >
. . z © UnicoNET @ C dor, & uma ferrament lementar desenvohida com tecnologia Adobe ATR, oferecendo assi

dor:5000 em nosso exemplo ficard @i | SEEEEETEESTSaTesRoT
aSSIm, https :I/1 72.1 6.0.1 :5000 ao & msn Link para download do comunicador: hitp://172.16.0.1:10000/updster AUnicoNE T.ar

@ utiitarios

pressionar ENTER, vai acontecer i ...
aqueles avisos de seguranga que ja =~ & ssem
conhecemos e sabemos lidar com  © ™
ele, caso ainda tenha duvidas sobre
este item, por favor volte ao manual
no final da instalacao e verifique sua
duvida. Voltando ao acesso ao Pai-
nel de Administracao, a tela apresen-
tada sera semelhante a ilustragao.

UnicoNET - Todos os direitos reservados. (0.1.26)

- 4 Configuragdes

: Rede
Agora Cliqgue no menu Configuragoes, ele encontra-se na lateral

* Rede Yirtual .
esquerda de seu UnicoNET. Conforme a Imagem ao lado.

» Enderecos especiais

» Dominios

. Ao Clicar em Configuragoes, sera aberta outras opgdes como a ima-
- gem anterior mostra, nesse sub-menu, por favor clique em Dominios, e

* UnicoNET

uma nova tela se apresentara ao lado direito do menu, conforme ilustra
e vicos a imagem.

* Active Directory

» Extras

Configuracoes - Dominios s

Lista de dominios

Observacoes

N3o ki dominios registrados,

Av. [piranga, 877 - 4 andar - Sdo Paulo - SP - Tel (11) 2500-2800
www.uniconet.com.br ajuda.uniconet.com.br
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Configuracées do Sistema

Criando o dominio do UnicoNET

Nocgéo sobre dominio e sub-dominio

Agora que conseguimos che-

gar no local correto, vamos clicar peminio
no botdo Adicionar, ele encontra-se e |
do lado direito dessa janela, assim ...
como mostra a imagem acima. i it
Ao clicar nesse botao, ver-
emos o formulario para a criagao , |
do dominio, assim como ilustramos
abaixo.

E uma janela simples porém precisamos tomar alguns cuidados, vamos primeiro lem-
brar alguns servigos que o UnicoNET traz consigo, Servidor de E-mail, Servidor Web, e
muitos outros, no entanto é nestes itens que por padrdo vem no UnicoNET que temos que
ter certos cuidados quanto ao dominio a ser criado.

Vamos a uma breve lembranga dos dominios na internet, uma pergunta: Alguem ja
viu ou acessou algum site assim, nomedosite.com, ou nhomedosite.local, ou ainda nome-
dosite.aqui. Acreditamos que por enquanto ninguem conseguiu, iSso porque o padrao ainda
esta em 3(trés) letras apds o nome do dominio, lembramos tambem que o www antes de
qualguer nome na internet, trata-se de um sub-dominio e ndo em si do dominio, como por
exemplo um site bem comum, www.google.com.br, esse site existe e € bem popular, mas
tentem acessar sem o www, google.com.br, isso vai para o mesmo lugar e funciona do mes-
mo jeito. Isso vai facilitar o entendimento sobre bloqueios liberagdes e também na criagao do
dominio.

Agora que chegamos a um consenso vamos criar o dominio em si. Em nosso exemplo
vamos criar o dominio empresa.emp, esse dominio € apenas para o gerenciamento da rede
do UnicoNET, caso eu precisasse utilizar o servidor de e-mail ou o servidor web do Uni-
coNET, eu ndo vou conseguir, para os fins destes tutoriais vai servir muito bem. Lembrando
que voce pode colocar nomedaempresa.com ou .com.br, que tambem ira funcionar corre-
tamente e caso voce precise utilizar o servidor de e-mail e web do UnicoNET, vai conseguir
sem maiores problemas. Lembro tambem que caso queira criar o dominio com mais letras é
possivel, s6 ndo recomendamos pois se trata de uma particularidade de cada empresa e de
sua necessidade. A Imagem anterior mostra o preenchimento do dominio empresa.emp e sua
descrigao, ao terminar de preencher clique no botdo gravar, ao gravar o sistema ird mostrar o
dominio gravado, assim como ilustrado.

Caso tenha criado com erro, clique no

Lista de dominios e  botdo vermelho com um X no meio, no final

Observaries da linha que o dominio sera excluido, ou

SRR s e o clique no icone de uma folhinha e um lapis
em cima para editar o dominio.
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Usuarios

Menu usuérios, Cadasro de Departamentos
Menu usuérios, Cadastro de usuarios

ﬁ Usuarios
Ap06s criar o Dominio, vamos criar o departamento que sera o » Listagem
grupo que o usuario fara parte. e
y . . * suario
Acesse o menu Usuario, assim como mostra a imagem ao
|ado_ > Departamento
» Geral
Apobes abrir as opgdes do menu
Departamento  Firewall  Palavras Chave Usuarios, clique em Departamento,
ao clicar no Departamento, um for-
s mulario sera mostrado ao lado direito,

Recursos Humanos

este é o formulario de criagdo do de-

partamento, assim como € ilustrado na

Observagdes : imagem.
Departamento de Recursos Humanos, acesso liberado a todos os | Preencha com o nome do departa—
sites menos os de redes sociais e MSN,

Gravar

Criando Usuarios

Para criar usuarios no Uni-
coNET, vocé deve clicar no menu
Usuarios, e apoés abrir os sub-menus,
clicar em usuario, feito isso um for-
mulario sera mostrado a direita deste
mesmo menu, e ja estara com a ABA
Usuario Ativa, onde faremos o cadas-
tro de alguns dados, como: nome, so-
brenome, departamento, etc. Veja a
ilustragao.

mento e sua descri¢cao, apos preencher
corretamente, clique no botdo gravar.
Automaticamente ele ira salvar e lim-
par o formulario para um novo depar-
tamento ser criado, cria quantos achar

necessario.
Usuario Configuracdes Firewall Palavras Chave
MNorme : Sobrenome :

1 | | |

Departamento :
| Recursos Hurnaru:n:lZI Mowvao Departamento

Usudrio :

I-':dn‘lirl ‘ @ ln‘-.-rnpres.a.én‘-plil
Senha : Confirma senha :
[. *ee e ] [ l

Neste mesmo formulario tambem é possivel cadastrar um novo dominio e um novo de-
partamento. Caso queira cadastrar um novo dominio ou um novo departamento, clique no re-
spectivo botdo, preencha com o0 nome e salve, dessa forma o item estara criado e pronto para

ser utilizado.
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Usuarios

Menu usuérios, Cadastro de usuarios

Vamos preencher corretamente, respeitando algumas particularidades definidas pelo
programa que sao elas: Nome e Sobrenome, podem conter letras maiusculas, simbolos (¢) e
acentos; Usuario, deve conter apenas letras minusculas sem espacos e por fim a senha que
pode conter letras, simbolos e numeros. Abaixo ilustramos a o preenchimento do formulario.

Usuario Configuracoes Firewall Palavras Chave
MNome : Sobrenome :

I'S-EltlriE'Ia | llslljbl:u |

Departamento

I Recursos Hum.an-:-slzl Movo Departamento

Usudrio :

Igabr‘iela I @ Iern;:-res.a.ernp[ﬂ
Senha : Confirma senha :

,..... I [.....l l

Qravar

Caso nao tenha criado dominio nem departamento, voce pode cria-los neste momento
clicando nos botdes novo dominio e novo departamento, caso ja tenha criado, basta clicar no
seletor, essa setinha apontando para baixo, e escolher o dominio e departamento criado.

Apos preencher todos os dados do usuario clique em gravar. O formulario sera limpo
automaticamente para que um novo usuario seja criado.

Para ver os usuarios e departamentos criados, clique no menu listagem que esta ao lado es-
querdo do formulario acima do menu Usuario.
A imagem abaixo ilustra o nosso exemplo.

Usuarios - Listagem -

Recursos Humanos B ox

Gabriela Globo gabriela@empresa.emp l_:_l (% }

—
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Usuarios

Fazendo login no sistema para liberacdo da Internet

Agora lembra do inicio, onde estavamos tentan- Login
do navegar e ele solicitava o login, pois bem, ja temos
um usuario e a senha, em nosso exemplo esse usuario Usudrio : : —
chama-se gabriela. Vamos ao teste, abra o navega- [gsbriel | @ [empress.amplse]
dor e quando solicitar login preencha com os dados ’r* |
do usuario e tente navegar. A imagem ao lado mostra
como sera feito o login pelo navegador.

Ao fazer o login, identificagdo do usuario, ird abrir um popup, esse € o popup que foi
explicado anteriormente, que nao pode ser fechado.

Vamos a uma alternativa bem elegante para se fazer o login no UnicoNET como usuario,
essa ferramenta evita qualquer mau funcionamento dos navegadores, pois ela funciona como
um software a parte do navegador.

Acesse o Painel do UnicoNET, depois clique no menu configuragdes, neste momento
acredito que vocé nao tem a liberagao da rede nem do IP do terminal para acesso a internet,
uma alternativa é ativar o panico do UnicoNET, que desliga o monitoramento da rede, apenas
para poder baixar o aplicativo do site da ADOBE, para isso apds clicar no menu configu-
ragoes, clique no sub-menu Extras. Vai abrir algumas opg¢des no lado direito, a ultima opgao
€ o panico, clique no quadradinho na coluna Agdes, da linha do panico, assim que ficar mar-
cado, clique no menu HOME.

Quando clicar no menu home vocé voltara literalmente para a home do UnicoNET, onde
existem dois informativos sobre o comunicador, leia-os com atengao, resumindo, o primeiro
€ para baixar a base de funcionamento do site da ADOBE, e o segundo é para baixar o aplica-
tivo em si.

Nao utilize o Internet Explorer para baixar o aplicativo, pois ele ira mudar a extensao do
arquivo para .ZIP em vez de deixar .AIR que é o executavel do Adobe AIR, caso ja tenha feito
o download com o IE (Internet Explorer), clique com o botao direito sobre o arquivo e renom-
eie para .air em vez de .zip. apds fazer isso é s6 executar, observe que na instalacéo ele da
a opgao para criar o atalho na area de trabalho e também para abrir 0 mesmo apds finalizar a
instalacao.
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Usuarios

Utilizando o Comunicador AIR

Quando abrir o aplicativo, ele ira solicitar, nome do usuario, dominio e senha, vocé vai
precisar escrever o dominio. Conforme nosso exemplo abaixo.

UnicoNET v
L e

Usudrio  gabriela @ empresza.emp

Senha I"‘"‘*""‘i

> Comunicador UnicoNET

Ap0s fazer o login, essa janela que esta atras da Menu
janela de conexao, vai ficar em evidéncia e no menu

. .. . q Desconectar
dessa janela o usuario vai poder trocar a senha por uma
de sua preferéncia, assim como ilustra a imagem ao || Alterar Senha
lado. v Som

Com isso finalizamos a parte de criacdo de
usuarios e login no UnicoNET, outras informagdes estao
disponiveis no site, ajuda.uniconet.com.br.

Motificar Minimizado

Sair
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Central de Regras

Entendendo a Hirarquia das Regras

HIRARQUIA DAS REGRAS
CENTRAL DE REGRAS E FIREWALL PADRAO

Vamos entender um pouco mais

sobre o firewall e a central de regras. meﬁLLBE!!{E}!—,!—,O;,O
Antes de continuar, para nao existir GERAL
confusao em liberagdes e bloqueio no fire- AL
wall, precisamos entender sua hirarquia, o
precisame 3 hirarg <DEPARTAMENTO>
qgue bloqueia, libera e suas prioridades. menu Usuérios - Palaura-Chave e Firewall
. ~ -
. Ao lado temos uma |Iustragaolbem <USUAR|O>
S|mp|es, mas que descreve bem a hierar- menu Usudrios - Palavra-Chave e Firewall
quia. <CONTROLE>

PRIORIDADE

Precisamos pensar exatamente na ordem da escrita na imagem acima, Firewall, Geral,
Departamento e Usuario. O termo controle foi criado para um melhor entendimento, esse
termi € somente para facilitar o entendimento. Vamos pensar em camadas, como se tivesse-
mos 5(cinco) folhas de papel onde iriamos escrever algumas ordens e quem esta pegando em
recebendo essas ordens € o CONTROLE, ele sempre vai receber na ordem que esta ilustrada
na imagem, primeiro as ordens para controlar os Usuarios, em seguida as ordens para controlar
o Departamento, logo apds as ordens para o controle Geral. A prioridade de ordens é a ordem
que esta mais préxima ao controle, ou a ordem que o CONTROLE recebeu primeiro, dessa
forma como esta seguindo a ordem descrita na imagem, a primeira ordem € para o Usuario,
portanto, todas as regras que foi dada ao Usuario, “bloqueio ou liberagao®, ndo sera sobrescrita
por nenhuma outra regra, pois € a primeira ordem recebida, depois da primeira regra o CON-
TROLE vai ler a segunda ordem, que é para o DEPARTAMENTO, como se trata da segunda
ordem, nem a terceira, nem a quarta ordem vai sobrescrever a ordem dada para o DEPAR-
TAMENTO, somente a ordem dada ao USUARIO sobrescreve a ordem do DEPARTAMENTO,
pois é a primeira ordem recebida pelo CONTROLE e esta tem maior prioridade, caso o controle
ndo tenha as ordens para o USUARIO, a de maior prioridade passa a ser a segunda, DEPAR-
TAMENTO, e assim sucessivamente.
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Central de Regras

Hierarquia de regras no mesmo nivel de aplicacdo

Ainda sobre a Hierarquia de Regras no UnicoNET, temos que tomar um certo cuidado
para nao confundir, regras de mesmo nivel e regras de niveis diferente, como por exemplo;
Quando criarmos uma regra na Central de Regras/ Firewall e esta ser aplicada a um nivel, no
Usuario. Essa regra sendo de Liberagao, eu poderei criar uma outra regra fazendo o bloqueio

da mesma e aplicar no mesmo nivel, o PRIORIDADE DE MESMO NIVEL

qgue vai prevalecer € o Bloqueio, a seguir _ _
serd ilustrado o caso da Hierarquia de FirewaE I ral de regras)

mesmo Nivel, observe a imagem ao

lado. FREE STOP
Por padrédo o FIREWALL bloque- FREE —=— STOP
ia, dessa forma ele ja vem bloqueando FREE —=— STOP
tudo, mas existem alguma excecgoes, STOP
‘regras de liberag&o criadas e ativas’,

dessa forma quando voce termina de PRIORIDADE

instalar o sistema e cria ao menos um
usuario, voce ja consegue fazer a nave-
gagao basica, utilizando as portas mais
comuns.

Na imagem acima, as setas apontam sempre para a prioridade, fazendo uma analise
rapida, o firewall vem bloqueado (STOP), e precisamos liberar(FREE) algumas regras, no en-
tanto se fizermos uma regra liberando a porta 3389 e uma outra bloqueando a porta 3389, o
que vai ter agdo no FIREWALL é o BLOQUEIO.

Existem tambem as regras que tem liberacéo e bloqueio dentro da mesma regra, é o
caso das Regras de Palavra-Chave, onde do lado esquerdo temos, Palavras Proibidas, que

significa bloquear se aparecer a palavra

PRIORIDADE DE MESMO NiVEL no dominio acessado, e Palavras-Per-
mitidas, onde é exatamente o inverso
PALAVRA-CHAVE ’ ’

libera se aparecer a palavra cadastrada.
Nas regras de palavras-Chave tambem

FREE - LIBERAGAC
STOP - BLOQUEIQ

STOP FREE pode ser bloqueado os downloads,
STOP—=— FREE como por exemplo, .zip, tudo que tiver a
STOP FREE extensao ZIP, ou .mp4, tudo que estiver
com a extengao MP4.
BREE Agora um detalhe muito importante
J P ’
PRIORIDADE as Regras de Palavras-Chave tem valor
e apenas para sites que utilizam o pro-
i tocolo HTTP, “porta 80 todos os sites

que utilizam o protocolo HTTPS, “porta

443, nao sao monitorados pela central
de regras e sim pelo FIREWALL, é o caso da maior parte das REDES SOCIAIS, como por ex-
emplo, https://facebook.com.br, https://youtube.com.br. Estes devem ser bloqueados pelo Fire-
wall e ndo por palavra-chave, mais a frente neste manual voces terao explos de como fazer o
bloqueio e a liberacdo dessas REDES SOCIAIS.
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Central de Regras

Como criar Regras de Palavra-Chave

Central de Regras

Para cadastrar, “criar‘, uma regra no UnicoNET, voce precisa
acessar o painel de administragao visto em capitulos anteriores, clicar =~ - Firewall
no menu Central de Regras, assim como mostra a magem ao lado. : Palavras Chave

> B. L. 8.

Ao clicar no menu Central de Regras, o mesmo vai habilitar novas opcoes, Firewall, Pa-
lavra-Chave e B.I.S., vamos iniciar pelas regras de Palavra-Chave clicando na opg¢ao Palavra-
Chave, ao clicar sera aberta uma nova janela ao lado direito do menu com a listagem de regras
ja criadas e duas opgbes, uma para importar palavras-chave de um arquivo texto, e a opgao,
"botao”, para criar uma nova regra, assim como ilustra a imagem abaixo.

m Criar nova Feqra

Mome da Regra Dia Atuacio Hora Atuacao

Mio ha regras registradas,

Palavras Chave

Inicialmente vamos criar uma  wemedaregas [ ]
regra bloqueando o website terra. an‘:jg"er Vo [Floui [Fex [F:b
com.br. )

Clique no botdo “Criar nova i s v gem.

regra“, sera apresentada uma nova
janela com opgdes para; nomear a
regra, marcar os dias e horarios de
atuacéao, “quando a regra pode agir”, WEENEEE
opcao de cadastro das palavras-
Chave PFOIbIdaS e Permltldas Lem— |Dalavras Proibidas | Palavras Permitidas
bre-se; Se ndo tem regra de bloque-
io existe a permissao padréo, que é
de liberagao, assim como foi visto no
capitulo de hierarquia das regras. As
opgoes estao ilustradas na imagem
ao lado.

Adicionar | | adicionar

Todas Retirar Todas w

Obserwagdes: Para proibir ou permitir extensdies de arquivos utilize da seguinte forma, exemplo: *.exe

Salvar Regra Zancelar
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Central de Regras

Como criar Regras de Palavra-Chave

Agora que ja sabemos todas as opg¢des que tem a janela de cadastro, “criagdo”, de re-

gras, vamos a criagao da mesma;

Vamos definir como nome da regra, Bloqueio TERRA, agora vamos escolher os dias de
atuacao da regra, em seguida temos o horario de atuagao dentro dos dias selecionados, ao es-

colher a faixa de horario, clique em adi-
cionar, caso tenha feito o horario com
erro, selecione a hora errada e clique
no botao Retirar, logo abaixo do campo
onde selecionou o horario. O proximo
item € adicionar as palavras proibidas,
escreva a palavra ou dominio, sem o
WWW, e clique adicionar, caso tenha
adicionado alguma palavra errada, faga
da mesma forma que no horario, sele-
cione a palavra adicionada com erro e
logo abaixo do campo onde selecionou
a palavra, clique no botao Retirar. Agora
vamos a liberagao, o caracter curinga é
o ponto, “. ele é o caracter comum em
todos os dominios, dessa forma para
liberar todos os sites, basta inserir um
ponto, “.”, nas palavras permitidas, mas
voce precisa ter cuidado, voce lembra,
oqué tem prioridadade nessa regra? As
liberagdes tem prioridade, dessa forma
se voce fizer como esta na ilustrando

a imagem, colocando um ponto ,”.

Palavras Chave

Dias da semana

[wham [whea [#Ter [Wua [l [whex [wlab

Hora de atuagio

das [omon [w]ds [23ms [v] IR

Mricio &5 00100 até 35 23159

Palavras Proibidas Palavéermitidas

|terra Adicianar | | Adicionar
arra \

Obzervagies: Para proibir ou permitiv extensfes de arquivos utilize da seguinte forma, exernplo: # exe

gqueado, mesmo estando em palavras proibidas.

Jamais cadastre o ponto, “.

, em palavras liberadas, nem mesmo o site terra sera blo-

, em palavras permitidas, a ndo ser que realmente queira
liberar tudo para o(s) usuario(s).

Ao terminar de configurar a regra com todas as palavras proibidas, ou com a palatra
“terra“, que seguimos em nosso exemplo, clique no botdo Salvar Regra. Automaticamente sera
apresentada a janela de listagem de regras, conforme ilustrado abaixo.

Mome da Regra

Dia Atuacao

m Criar nova reqra

Hora Atuacdo

Eloqueio TERRA

dorn,seg,ter,quaquisex,sab | das 00:00 s 23:59

e @

—
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Central de Regras

Como aplicar as regras de Palavra-Chave

Caso voce esteja seguindo o tutorial desde o inicio, até o momento voce tem o usuario
criado e uma regra criada, “Bloqueio TERRA, no entanto somente a regra criada ndo serve
para nada, precisamos vuncular essa regra a algum grupo de usuario, “DEPARTAMENTQO”, no
proprio USUARIO, ou em GERAL, para ser utilizada apdes o usuario fazer login.

Para vincular, “associar®, a regra a algum dos elementos acima citados, voce precisa
acessar o menu Usuarios, com isso voce ja tera a opgao GERAL, que serve para que a regra
passe a valer para todos os usuarios logados no sistema, caso queira aplicar somente a um
grupo de usuarios, “DEPARTAMENTO?”, clique no sub-menu LISTAGEM, feito isso, ao lado di-
reito sera apresentada a listagem de DEPARTAMENTOS e USUARIOS, assim como mostra a
imagem.

Usuarios - Listagem -

Recursos Humanos

Gabriala Glabo gabriela@empresa ermp Igl (% |

Em nosso exemplo temos apenas um
usuario, gabriela.

Um detalhe muito importante é; Am-
bos os itens da Central de Regras, “Palavra-
Chave’e “Firewall”, vao aparecer em GERAL,
DEPARTAMENTO e USUARIO, este item & il-
ustrado ao lado.

29

Para aplicar a regra que criamos, “Blo-
queio TERRA”, voce precisa escolher qualquer
item, GERAL, DEPARTAMENTO ou USUARIO,
no nosso exemplo vamos escolher o GERAL.

Apés clicar no GERAL a janela de as-
sociacao de regras sera apresentada, clique
entdo na ABA Palavra-Chave, logo a regra que
criamos, sera apresentada em Regras Criadas,
perceba que no item Regras Associadas néo
temos nada, selecione a regra que criamos e
cligue nas setinhas para a direita (>>), isso vai gwn
associar a regra, associada a regra, clique no
botdo Salvar, que fica logo abaixo dessa Janela.

eqr
Eloqueio TERRA

29
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Central de Regras

Como aplicar as regras de Palavra-Chave
Resultado da Aplicagdo da Regra

Usudrio alterando sua propria senha, via Comunicador AIR

Logon

Vamos agora ao efeito que nosso bloqueio

causou, se realmente funcionou ou nao. Usudrio | gabriela @ [empresa.emp |
Faca o login com o usuario gabriela e a senha Senha | W] p

que voce definiu, caso tenha seguido as instrugoes Conectar

de exemplo a senha é 12345. [+]

Ao fazer o login corretamente a janela do co- | - Comunicador UnicoMET

municador ficara do jeito apresentado na imagem ao Mean
lado.
Gabriela Glaba

&= .
= 0wy berra,comn, brfportal) Apés fazer o login, vamos
abrir o navegador e digitar o site
http://terra.com.br, caso ja esteja

k3 com o navegador aberto, basta abrir
Prﬂlbldﬂ ACESSO uma nova agba e digitar a url infor-
mada ou da forma tradicional www.
terra.com.br. Logo a mensagem de
bloqueio sera apresentada, assim
como mostra a figura ao lado.

O controle de acessos impediu esta requisicis.

hitp /s terra, com briportal!

Alteracao de Senha pelo usuario

Ao fazer o login no Comunicador AIR do UnicoNET, clique no Menu, e depois na opc¢éo
Alterar senha, preencha os compras corretamente e clique em Alterar, apoes clique no botao
null(OK), desconecte e conecte novamente utilizando a nova senha. As imagens abaixo ilus-
tram este caso.

= Comunicador UnicoMET Sucesso

- Comunicador

& Minimizado
Senha EEE T

Sair Confirme a senha |*****| | = a

l Alterar Jl Cancelar
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Firewall

Utilizar FIREWALL ou CENTRAL DE REGRAS / FIREWALL
Defini¢bes e Orientagdes de Origem e Destino

Neste momento vamos passar para as regras de Firewall.

Existem dois itens com o rétulo FIREWALL, um deles é Bl Central de Regras
no menu Central de Regras, o outro fica no Menu Firewall, as-
sim como mostra as imagens ao lado.

As diferengas entre os dois firewalls s&o duas, e sdo bem : Palavras Chave
simples, a primeira € como fazer a liberagdo ou bloqueio, na

» Firewall

Central de Regras / Firewall, voce precisa criar a regra e nessa = 5
escolher a opcéo de bloqueio ou liberacdo, enquanto no menu
FIREWALL, al clicar no Menu Firewall, voce ja tem bem es- 8 Firewall
pecificado os itens, liberacédo e bloqueio. Assim como ilustrado
ao lado. Agora vem a duvida; Quando usar a Central de Re- * Liberacio
gras? Quando usar o FIREWALL? ]

» Bloqueio

CENTRAL DE REGRAS / FIREWALL, sera sempre uti-
lizado, quando voce precisa refinar os processos de bloqueio e + Redirecionamento
liberagao, digo, quando voce precisa bloquear ou liberar algum
website ou porta para apenas alguns usuarios e nao para a rede toda, como por exemplo; Pre-
ciso bloquear todos os sites HTTPS para o usuario X, se voce fizer o bloqueio no FIREWALL,
voce estara bloqueando ele, mas tambem estara bloqueando toda a rede, o correto € no Fire-
wall da Central de Regras, onde voce vai fazer a regra e aplica-la somente ao usuario X, toda
a rede vai poder acessar sites HTTPS e somente o usuario X sera bloqueado.

Obs. Todo bloqueio no firewall trata-se de portas, por este motivo, neste momento o Uni-
coNET n&o vai apresentar mensagens de bliqueio, como a mensagem de bloqueio de sites em
palavra-chave.

No cado do Destino e Origem do Firewall, sdo iguais para ambos, o Destino sera sem-
pre o que voce quer acessar, por exemplo, estou na rede monitorada do UnicoNET e nao
consigo acessar o meu computador em casa via Remote Desktop, “porta 3389“. Neste item
temos algumas solugdes, a primeira € liberar a porta 3389 para todos os destinos e todas as
origens, quando liberamos dessa forma, qualquer computador dentro da rede do UnicoNET, vai
conseguir acessar um computador REMOTO em qualquer lugar do mundo, desde que exista
comunicagéao, pois voce escolheu TODOS os DESTINOS e TODAS as ORIGENS.

ORIGEM sera sempre o TERMINAL da REDE.
DESTINO sera sempre onde voce quer alcangar, onde quer acessar.

Continuando nosso exemplo, voce tambem pode fazer a liberagdo apenas para um DES-
TINO simplismente colocando o IP da conexdo do DESTINO, o mesmo se aplica a ORIGEM,
caso queira que apenas um terminal da rede se conecte pela porta especificada, basta informar
a porta na regra e o IP da ORIGEM, como voce ja percebeu, a regra pode ser feita especifica-
mente para um DESTINO e uma ORIGEM, voce quem vai decidir a melhor forma para aplicar a
regra. Caso precise de auxilio o Suporte sempre esta pronto a ajudar, basta entrar em contato
via chat, e-mail ou telefone.

A seguir vamos fazer uma regra na pratica.
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Para criar uma regra de
firewall, voce precisa acessar
o menu Firewall e clicar na
opcdo LIBERAGAO ou BLO-

Firewall

QUEIO, em nosso exemplo va-

mos utilizar uma LIBERAGAO.

Para nao fazer regras DUPLI-

CADAS, vamos verificar a tab-

ela de Regras de Liberagao do

UnicoNET, ao clicar na opgao

LIBERAGAO, sera apresen-

tada a tabela ao lado direito do

menu, assim como mostra a

imagem ao lado.

Clique no botao criar nova regra, sera apre-
sentada um formulario de criacdo de regra. Vamos
fazer uma regra para liberar o acesso do VNC, de
forma que todos os terminais da rede consiga aces-
sar qualquer Servidor de VNC ativo na internet.

Vamos utilizar a regra basica, selecionando
o tipo da regra como Basico, vamos ja deixar a re-
gra ativa assim que a salvarmos selecionando a op-
cao Ativa, no nome eu coloquei apenas VNC para
ficar facil de localizar, o nome ¢ indiferente o que
conta mesmo sao os protocolos, interfaces, portas,
origem e destino, colocamos as portas 5800 e 5900
na mesma regra, podemos adicionar até 15 portas
separadas por virgula,,, essas sao padrao do soft-
ware assim como informado no site http://www.re-
alvnc.com, os protocolos vamos utilizar todos, pois
trata-se de um acesso completo a um computador
fora da rede. no Endrego de IP, origem e destinos,
deixaremos todos marcados assim como ilustra a
imagem ao lado.

Regra de Firewall
Regra de Firewall / Central de Regras
Porta Origem Destine Chains Agoes

E-Mail [externo ssl) todos | tcp 4E5, 993, 995 0.0,0.040 0.0,0.040 F O |;| 0
E-Mail (UnicoMET) todos | tep 25, 110, 142 000040 |0000f8 |10 O = &
FTP (extermal bados | kep 20, 21 0,000,000 0.0,0.040 F O |;| (%]
FTP (IricaMET) tados | tep 20, 21 00004 | 00008 |10 O |;| (%]
PMSM-Proxy todos | bep ZE000: 30000 nonon | oooom | 1o o = 8
FRTF (UnicoMET] todos | tep 1723 00000 |0000f |10 O = &
ROP todos | bep 3383 oo | oooom | F ]
55H [UnicaMET /Suporte) tados | tep 22 0000/ | 00000 | 1o o = B
S5L [comunicasio segura) bodos | kcp 443 0.0,0,0/0 0.0,0.040 F O I;l 0

Regra

Tipo: l@} Easico {:}.ﬁ.uanv;adn

Ativa (@) Sim () Mao

o |'u'NC |

Interface :

Protocolo

Portais)

Cresting : {:} Todas @ Especificar: [5200,5900 =,

Endereco IP

Origern @Tﬂdc\s {:}Especiﬁcar: | |

Desting ¢ (&) Tados () Especificar: | |

Cancelar

Ao finalizar a configuragado da regra, € so clicar em salvar regra, automaticamente sera
mostrada novamente a tabela de regras, assim como mostra a image 1 desta pagina, a unica
diferenca € que agora a regra VNC esta listada na tabela.

Agora que ja definimos uma regra no FIREWALL, vamos

Bl Central de Regras

fazer a mesma regra na Central de Regras FIREWALL.

Cloque no menu Central de regras, e depois na opgao

Firewall, assim como mostra na imagem ao lado.

—
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Firewall

Regra de Firewall / Central de Regras

Caso voce esteja acompanhanco o tutorial desde o inicio e praticando, sua lista de re-
gras de firewall da central de regras, estara em branco assim como ilustra a imagem abaixo.

Criar nova reqgra

Mome da Regra Dia Atuacio Hora Atuacio

Mo ha regras registradas,

Vamos criar uma nova regra, vamos utilizar os mesmos dados da regra VNC feita no
FIREWALL PADRAO, nome, portas, protocolos, etc. Ao lado temos a imagem que ilustra nosso
exemplo.

Nome: VNC

Dias da Semana: Todos,
marque todos ou somente 0S diasS  iome da regrs : i
que quer que a regra funcione. Dias da semana

Horario: escolha Oh e [Pom[Fea [ [ i [he [Fae
23:59h, assim comoO mMOostra a Hora de stuacso
imagem e clique em adicionar, @ lomo  [w]& znss [ | EEEEEE
apoes adicionar se apareceu al- [ =000 e s 25
guns simbolos no lugar das let-
ras acentuadas, ndo precisa se
preocupar, para corrigir isso bas-
ta configurar a codificacédo ISO
8859-1, provavelmente seu nave- :
gador esta com o padréo UTF-8. "= _

Acao: Liberacao O 8 g

Protocolo: todos O e,

- Obs.: A regra criada neste local & wilida apenas para passagem pelo servidaor, (tabela FILTER - FORW ARDY)

Portas: 5800,5900

Endereco de Destino: to-
dos. Lembra das especificacbes BEEIEeW
sobre a central de regras, que
todas as regras feitas aqui estao relacionadas com algum nivel de hierarquia, Geral, Depar-
tamento e Usuario. Sendo assim sabemos que o destino s6 pode ser algum desses pontos,
dessa forma ndo é necessario dar a opgao de preenchimento da Origem da liberacéao.

Apobes preencher todos os dados, clique em Salvar Regra.

Obs. Esse processo de criagcado de regras funciona exatamente da mesma forma para o
bloqueio, a Unica diferenga é que voce precisa escolher a AGAO: BLOQUEIO no formulério da
criacao da regra.

A Regra, VNC, esta criada na central de regras, mas ainda ndo causa efeito no(s)
usuario(s), falta fazer a aplicacdo da mesma. Na proxima etapa, vamos fazer a aplicagdo da
Regra no DEPARTAMENTO, fazendo com que todos os usuario desse departamento, TI,
possam utilizar o VNC para qualquer computador externo.

Firewall

Aclo : (#)Liberagio () Bloqueio
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Firewall

Aplicacdo de Regras para um Grupo de Usudrios

Para aplicar uma regra a um determinado grupo de usuarios, precisamos localizar esse
grupo, o0 GRUPO é o mesmo que DEPARTAMENTO no UnicoNET, clique no menu Usuarios,
e depois na opcao LISTAGEM, serdo apresentados todos os Usuarios, separados por seus
respectivos DEPARTAMENTOS, “GRUPOS”, assim como ilustra a imagem de nosso exemplo.

ﬁ Usuérios

+ Listagem

Recursos Humanos

+ Usuario

Gabriela Globo
: Departamento

gabriela@eampresa.emp @ a

» Geral

Central de Regras
&8 Supervisor

E Relatdrios

@ Monitoramento
ﬂ Flrewall

= E-mai

8% MSN

E Utilitarios

b4 Configuragdes
EJ sistema

@) Sair

No momento temoa apenas um usuario e
um departamento criado.

Clique no icone, folha branca com lapis,
no final da linha do departamento, esse icone é o
botédo de edicdo do mesmo. Sera mostrado o for-
mulario de edicdo do Departamento, onde voce
pode alterar desde o nome até a descricao do
mesmo, assim como a imagem ao lado.

Como ja vimos em capitulos anteriores,
existem as ABAS, FIREWALL e PALAVRA-

Departamento Firewall Palavras Chave

Reqgras existentes Regras associadas

M

29

37

Drepartamento Firewall Palavras Chave

orne
|Recursu:-s Hurianos |

Observagdes
Drepartamento de Recursos Humanos, acesso liberado a bodos os
sitez menos o3 de redes sociaiz & MSM,

CHAVE. Clique em na ABA FIREWALL outro
formulario sera apresentado, onde encontra-
se a regra VNC que faz parta das REGRAS
EXISTENTES, “criadas e REGRAS ASSO-
CIADAS, que ja estdao sendo aplicadas a
este departamento, que por sua vez ainda
nao tem nenhuma. Assim como mostra a
imagem ao lado.
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Firewall

Aplicagdo de Regras para um Grupo de Usudrios

B.1.S. - Bloqueio Inteligente de Sites - Instalagcdo

Selecione a regra VNC, depois clique nas duas setinhas, (>>), que esta entre os campos
de REGRAS EXISTENTES € REGRAS ASSOCIADAS, dessa forma a regra sera associada ao
DEPARTAMENTO, “grupo de usuarios®, apds associar a regra, clique no botdo Gravar. Assim
como ¢ ilustrado nas imagens abaixo.

Departamente | Firewall | Palavras Chave fiepattamentol FEiRealll) B0 lavrac Chave

: Regras existentes Regras associadas _ Regras enistentes Regras asseciadas

i LERRIRAER

HC

29
29

Feita a associagao da regra, automaticamente todos os usuarios do DEPARTAMENTO
serao liberados, para utilizar o VNC.

B.1.S - Bloqueio Inteligente de Sites

O B.L.S. é um recurso que ajuda o administrador bloquear os sites indesejados em sua
REDE, através de grupos, como Adulto, Pornografia, Webmail, Entretenimento, etc, sé&o
varios grupos, como veremos mais a frente, no entanto para utilizar o B.1.S. é necessario fazer
sua instalacéo, essa instalacdo pode demorar dependendo de seu link de internet. Para instalar
clique no menu Central de Regras, e depois na opg¢éao B.l.S., sera apresentado um aviso, leia
com atencgao e se decidir fazer a instalagdo continue. Assim como mostra as imagens abaixo.

B Central de Regras Bloqueio Inteligente de Sites

* Firewall Seja bern winda,

: Palavras Chave A instalacdo do B. 1. 5. consiste em incluir mais de 2 milhdes de dominios para que possa iniciar o Blogueio Inteligente de Sites,
pois o5 dominio estio separados por grupos e desta forma podera gerenciar quais grupos de sites n3o poderio ser acessados,

+ B. I 5.

Observacido: o processo de inclusio podera demorar de 1 a 2 horas dependendo do equipamento utilizado, durante esse
procedimenta recomendannos que n3ao reinicie o servidar & gue o mesrmo esteja ligada em umn no-break para evitar o
desligamenta por causa de possiveis quedas de energia.

Clique em Iniciar
Instalagao, logo apoes
voce vai receber a
mensagem que a instalagao estd em andamento, assim
como mostra a imagem ao lado.

Voce precisa atualizar a pagina apoes alguns Instalacio em andamenta..,
minutos, caso ja tenha terminado a instalagdo, sera
mostrado uma listagem de GRUPOS de sites, existe varios grupos e cada um deles podera ser
editado caso exista a necessidade, podera adicionar, deletar e localizar dominios facilmente.

Iniciar Instalacio

Bloqueio Inteligente de Sites

——
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B.1.S. - Bloqueio Inteligentes

B.I.S. - listagem de dominios apdes instalacdo
B.1.S. - Bloqueio Inteligente de Sites

Ap0s correr tudo bem com a instalagao, e voce atualizar a pagina do navegador, clicando
no menu Central de Regras, BIS, ou teclar F5, sera apresentada a listagem dos grupos do
B.1.S., todos eles vem desativado por padréo, para ativar e comecar a bloquear os sites, voce
deve marcar a opcdo ACAO na linha do GRUPO que deseja ativar. A listagem e a marcacéo séo

ilustrados pela imagem abaixo.

Localizar

Adulto

& & [

Bgressivo

o & [

Anirmais

O &

Anti Spyweare

O & [

Audio e Video

O &=

Vamos agora localizar um dominio.
Clique no botao localizar e preencha o cam-
po com o dominio a ser localizado, em nosso
exemplo é google.com, apds preencher o
campo com o dominio clique em localizar.
O UnicoNET ira mostrar todos os dominios
que contém google.com, por exemplo, goog-
le-google.com, porn-google.com, etc, assim
como ilustra a imagem ao lado.

Na listagem todos os dominios vem
marcados, pois estao ativos dentro do grupo,
ativo dentro do grupo nao quer dizer que ele
esteja bloqueando os sites, para bloquear o
grupo precisa estar ativo, ativando o grupo
automaticamente tudos os dominios que es-
tdo marcados dentro do grupo, comegam a
ser bloqueados.

Para Adicionar um dominio a um determinado grupo,

Localizar

Crominio:

Eogle.com

Grupo

Adulto

Listar todos os dominios adicionados

Dominio Acio

curngoogle.conm

Adulta

google-google.cam

Adulta

pipe.pr-google.com

Adulto

porn-google.com

Adulta

pormo-google.com

Adulta

pornogoogle.com

Adulta

potgongle com

Adulto

sexe-google.conm

Adulto

s, pr-google.com

Adulto

sexegoogle.com

Adulto

sexy-google.con

Audio e Wideo wideo.google.com

N8 H 8 H Y E Y8 ®E

Bloqueio Intelipente de Sites

voce precisa clicar no menu B.I.S., quando aparecer a listagem,
na linha do grupo, clique no icone, folha em branco com um  Grupc: Adulte

sinal de adicdo em vermelho, dessa forma voce vai abrir um for-
mulario de adigado de dominio ao grupo que escolheu, preencha
com o dominio a ser bloqueado pelo B.l.S. e clique no botéo

adicionar, assim como ilustra a imagem.

—

39

Dorminico:
|sex1,rFe:t.ccum |

Sdicionar
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Monitoramento

Usudrios Logados

Até o momento ja conseguimos criar o usuario, fazer o login, @ Monitoramento
fazer os bloqueios de firewall e palavra-chave, além da utilizacdo do

» Usuarios Logados
B.I.S.
Vamos ver agora como monitorar os usuarios, saber quem ~ ° Web/Comunicador
esta logado no sistema ou n&o. Para isso vamos clicar no menu Mon- > Processos

itoramento, e em seguida na opgédo Usuarios Logados. Ao efetuar
0s passos descritos, uma janela sera aberta, assim cmom mostra a
ilustracdo abaixo. Qe de Bands

» Servidor

» Analisador de portas

Internos
Departamento Uptime IP/Mac-Address
1 | qabriela Globo Recursos Hurnanos 12m 275 | 172.16.0.20 - 000 29: 2219014 a
Externos

#  aMNome Departamento Uptime IP/Mac-Address

1 | Assis Assis TI 9 47= 192,162,028 - ElFS: 47 225 B4 a

Na Lista acima temos dois itens, Internos e Externos. Os Usuarios que aparecem no item
nterno, s&o usuarios que estao na rede interna e estdo sendo monitorados, ja os usuarios que
estdo aparecendo na listagem Externos, s&o usuarios fora da rede do UnicoNET e como estdo
fora somente o comunicador € monitorado pois faz parte do sistema.

O recurso de fazer login fora da rede do UnicoNET é bastante Util para as empresas
conversarem com parceiros, clientes, funcionarios, entre outros, em um canal que somente
eles sabem. Em nosso exemplo temos o Assis fazendo login externo para conversar com a Ga-
briela, “funcionaria da empresa“, neste caso a Gabriela s6 pode conversar pelo comunicador,
exclusivamente com clientes ou parceiros.

Vamos fazer o Login Externo com o usuario Assis.

Antes de fazer o login, o Usuario As-
sis precisa ser criado, caso nao se recorde, r"m
veja o topico criando usuarios, neste mesmo

. Usudrio  assis @ empresa.emp ]
material. I
Para fazer o login externo, voce preci- Senha |
sa sabero IP do UnicoNET, o IP da ETH1 ou Conectar

IP Publico,emnossocasoo P 192.168.0.205 = | servidor de logon | 192.168.0.205
esta simbolizando o IP publico, assim como
mostra a imagem ao lado.
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Monitoramento

Web / Comunicador

Para verificar o que os usuarios estdo conversando instantdneamente, clique no menu
monitoramento, e logo a seguir na op¢ao WEB/COMUNICADOR, sera apresentada uma janela
semalhante a imagem abaixo.

Tipos de monitoramento

Aresso web

Cornunicador

Obs.: Cligue no link para abrir o monitaramenta, ao trocar de menu da UnicaMET o monitoramento & Fechada,

Nessa janela temos duas opgdes, a primeira € o Acesso WEB, onde voce podera ver
em que website os usuarios estdo navegando naquele momento, nesta opgao nao existe filtro,
voce vai ver 100% da navegacg&do monitorada, Para visualizar, cliqgue em Acesso web que esta
sendo mostrado na imagem acima.

Na opcao Comunicador, voce vai ter acesso a conversa, tambem instantaneamente dos
usuarios, assim cmom ilustramos nas imagens abaixo a conversa entre o Assis e a Gabriela,
lembrando que esses usuarios sao ficticios.

00 Comunicador UnicoNET # Comunicador UnicoNET (==Y
omunicador nicolNE] — |
Assis Assis UnicoNET | gabriela - Gabficlaglobo, UDICSLETER| assis e
Recursos Humanos gabriela- 22:01:41 P assis - 2210411
Gabrie Gooo e 15248:00 GIT-0200 —— i Gabriela, tude bem?
o Gavrieia Gio eu - 15:48: 200 E e assis s
01 Gabriela. tudo bem? e""' 14:50:52 GAAT-0300
gabriela - 22:07:03
ol ou - 14:50:57 GAAT-0300
gabriela - 22:07:08 tuda bem sim = voce?
tudo bem sim e voce?
[=] [-]
[¥] Rolagem automatica [¥] Rolagem autemitica
Digite a mensagem no campo abalxo e tecle ENTER para enviar Histérico Digitz 5 mensagem no campo sbaixo = tecle ENTER para enviar Historico
‘\

UnieoNET © Comunicador  v1.68

Comunicador on-line

Hora De Para Mensagenm

21:11:14 | Aszsis Assis Gabriela Globo teste

22:01:41 | Sabriela Globao A zsiz Assis beshe

2Zi0di 1l | Assis Assis 3abriela Globo i Gabriela, tudo bem?
22:07:02 | Qabriela Globo Aszsis Assis oldi

22:07:08 | Gabriela Globa A zziz Aszis tuda bern simn & woca?
Hora De Para Mensagem
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Monitoramento

Processos

PROCESSOS

O monitoramento dos processos do servidor € muito importante, com ele voce pode de-
tectar possiveis problemas, como por exemplo; Voce tenta acessar o FTP e ndo consegue, ao
verificar os processos, percebe que o mesmo nao esta funciondo, ao analisar percebe tambem
gue nao consegui acessar porque o servigo de FTP nao estava ATIVO. Para verificar os proces-
sos do sistema, clique no menu Monitoramento e logo apds na opgdo PROCESSOS, a imagem
abaixo ilustra a janela que sera apresentada a voce.

Sistema:
# Uptime Memaoria (0]
@ | L dia, 9 horas, 26 o 00 0% usudrio 0% [0.0 KE]
rninutos 0% siskarna
0% espera
Processos:
# Memaria (0]
@ | Mamed 0% I 1% [9.1 ME]
@ | ACL_Server 0% 0% [1.7 ME]
@ | 2pache 0% 0% [1.9 ME]
@ | Squid 0% 1% [6.1 ME]
@ | PostorescL 0% 0% [1.4 ME]
@ |rysaL 0% 0% [692.0 KE]

Em nosso exemplo estamos mostrando apenas alguns processos, essa imagem acima
ilustra apenas alguns, no sistema existem varios sistema. Todos que estiverem com Status Ver-
de, “bolinha verde”, estdo em execusao, ja os que estdo com Status Vermelho, “bolinha verme-
Iha“, estdo parados por algum motivo, ou pode ser apenas um problema de visualizag&o, caso
tenha problemas com a visualizagdo chame pelo Suporte, n&o tente resolver sozinho a nao ser
que saiba exatamente o que estara fazendo, pois qualquer alteracdo no sistema operacional
pode causar danos irreparaveis dependendo da alteragao.
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Monitoramento

Servidor

SERVIDOR

O monitoramento do servidor, esta ligado diretamente ao Hardware, com ele voce mo-
nitora sua memorias, RAM e ROM, respectivamente os Pentes de Memoéria e o Disco Rigido
(HD), assim como o processador e a memédria SWAP da partigdo swap do sistema.

Muitos problemas de lentidao s&o identificados por voce aqui mesmo nete painel, quan-
do seu acesso estiver extremamente lento, tanto para fazer login, ou para acessar o painel,
pode ser que voce esteja com pouca memoria ou que seus usuarios estdo com uma comunca-
¢ao intensa com a internet por meio de varios aplicativos e consumindo muita memaria com o
monitoramento, caso tenha esse tipo de problema, pe¢a uma analise ao Suporte, dependendo
da analise é bastante rapida.

Abaixo é ilustrada a janela de informagdes do SERVIDOR.

Processador:

Genuinelntel | Intel(R) Core[THM] i7-2620M CPU & 2.70GHz 2693.010 MHz 40196 KB | 0,17 %6

HD e Particao:

Montado Total Usado
i condare | B 12.3% (£15.9 ME)
fuar 149506 ME | | 3.8% (578.4 ME)
Memoria:
Total Usado
Memdria azoome | 3470 ME (719
Swap cizome | M 5700 ME [ 1156]

Lembre-se dos requisitos minimos antes de instalar o sistema, caso tenha duvidas sobre
o sistema e os requisitos minimos e n&do tenha Hardware suficiente para instalar o sistema,
acesse nossa demonstracado Online, https://demo.uniconet.com.br:5000 , o usuario € admin e
a senha é 12345 , verifiqgue como é simples de adminstra-lo.
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Monitoramento "MN

Consumo de Banda
Analisador de Portas

CONSUMO DE BANDA

O consumo de banda serve exatamente para voce monitorar quem esta consumindo
mais link de sua rede.

Veja um exemplo bem comum dentro de uma rede onde ndo tem monitoramento; Temos
apenas um link de 10MB e 10 usuarios, falando popularmente temos 1MB para cada usuario,
até o momento tudo bem, todos os usuarios tem banda para navegacgao e ainda sobra, agora
vamos colocar que dois destes usuarios estao utilizando programas que compartilhar dados via
TORRENT ou comunicacado P2P, sem monitoramento o administrador iria ficar sem saber que
esta acabando com a velocidade da rede para acesso a internet, ja com o UnicoNET instalado,
€ sO acessar o menu monitoramento e depois a opgdo consumo de banda, logo pela lista que
sera apresentada voce tera condigdes de apontar que esta realmente consumindo sua banda,
link. Veja o usuario gabriela, esta comsumindo pouquissima banda, pois esse exemplo é para
fins do tutorial e o usuario esta totalmente controlado, ou melhor s6 navega quando precisamos
que ele navegue.

Consumo de Banda

Lista de usuarios fip Traftego (Kbp /5] Consumo [Mb)

Usuario F Down Down

Usuario Drovn Dovin

ANALISADOR DE PORTAS

Outro recurso muito interessando do sistema é o Analisador de Portas. Caso voce nao
saiba que portas bloquear ou liberar de determinado usuario,”IP”, voce pode utilizar esta ferra-
menta para descobrir.

Para fazer a analise € muito simples; Cligue no menu monitoramento e depois na opcao
Analisador de Portas, preencha a lacuna apresentada com o IP do usuario que deseja analisar,

Analisando

IP Crigernt Ternpo analise:
|172.16.0.20 | |20 sequndas|ae]
Status

Aguardando inicio de analise,

Andlize er andamento: & segundos para Analizar,

marque o periodo da analise e inicie a analise clicando em analisar portas, assim como mostra
a imagem ao lado.

Ao terminar a analise sera apresentado um relatério de portas que o usuario/IP estava
utilizando no momento da analise.
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Monitoramento

Analisador de Portas

MSN - Liberagdo, Bloqueio e Relatorio

No relatério de aalise de portas € informado as portas que o usuario utilizou e tambem o
IP onde fez a conexao, assim como ilustra as duas imagens abaixo.

Porta: 80

Analisando IP: 50,37,93.229

IP Crigenn: Tempo analize: Portai 80

172.16.0.20 | | 20 segundas| s | IP: 208.54.244.24
Porka: 20

IP: 200.154.56.76

Status Parta: 80
IP: 20i0,182.25,154

Aquardando inicio de analise,

Portar &0
Analize ern andamento: 0 sequndos para fnalizar, IP: 74,125.229.2449
Gerando relatdrio, Paorta: S0

IP: 74.125.229.250
Resultado da analise
Porta: 80
IP: 200,182.25,147
Protocala: TP

Porta: 80 Porta: 80
IP: 200,154.56.20 IP: 74,125.229.230
Porta: 80 Porta: 443
IP: 200,154.56,13 IP: 72246 62,110

MSN - Liberacao, Bloqueio e Relatério

MSN, para muito uma ajuda sem limites, para outros a 8 MsN
Improdutividade Plena, como existem os dois lados da moeda
para o MSN, nada mais justo que o servidor tambem controlar o B el de controla
acesso do msn a rede.
Para bloquear, liberar ou ativar o monitoramento ou ndo de quem utiliza o MSN den-
tro da REDE, clique no

na op¢ao Painel de Con-

s fameia G g [ctmhase —Josspameems | g [@:nONs
. abriela Qlobo Jabrielaemprasa.emp I £-lu}
uma janela com algumas
TI

informacdes assim como e
mostra a imagem ao lado.
Como podemos verificar,
existem dois usuarios e dois departamentos, ambos podem utilizar o MSN, pois o STATUS esta
MARCADO, “Ativo“, e os mesmos tambem estao monitorados, assim como mostra o MONITO-
RAMENTO MARCADO SIM. Para tirar o direito de uso do MSN, desmarque o STATUS da linha
do usuario que deseja bloquear, feito isso, o usuario estara bloqueado.

Recursos Humanos status  Monitorado

Azsiz Assis assis@empresa.cmp = (®) sim () M3a
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Relatorios

Relatorio WEB

RELATORIOS

Esse € um dos itens mais importante do servidor, é nele que voce
vai conseguir gerar os logs de acesso a internet, uso de msn, etc. ltem
indispensavel para o Administrador da REDE.

Para ter acesso aos relatérios voce precisa acessar o menu RE-

LATORIOS, assim como mostra a imagem ao lado. Qo = Bands
» Antivirus WEB

E Relatérios

» Web
+ Comunicador

» Graficos TOP 13

: FTP
: MSN

RELATORIO WEB

Relatorio utilizado para listar Enderegos WEB, “URLs®, onde o usuario navegou durante
0 uso da internet na empresa, bastante util para detectar o abuso de navegacao em sites inpro-
dutivos. Abaixo € ilustrado o formulario para a geragao do relatério.

Tipo de relatorio

Ordenar
{:} LIRL's Detalhadas @ Apenas dominios

| Crata de acesso [1“ Crescente L‘H"_]

Apresentacio [... ||| Crescente [w]

{(®) Mo préprio navegador () Em arquivo PDF [BETA]

Resultado por pagina

Periodo

() 100 (yzs0 (CHs00 () 1000
Crata imicio: 181272012 ﬁ Drata término: 1871272012 ﬁ

Aplicar | Gerar Relatério

{(®) Geral () Departamento () Usudrio

Filtro

Palavra Chawe | || Zontenha na URL ou dDmfniDb"]

Status ;
{E} Todas {:} Eloqueados {:} Liberadas

Hominios :

(&) Tados () Atives () Ocultos
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Relatorios

Relatorio do Comunicador

O formulario é bastante simples de ser preenchido, mas abaixo vao algumas dicas:

1. Tipo de Relatério: escolha fazer por dominio, o relatério vai sair mais limpo,
mais facil de ser interpretado, mas voce pode gerar o detalhado, gere os dois para comparar as
diferencgas.

2. Apresentacao: Pode ser na prépria TELA, no navegador, ou gerar um ARQUIVO
PDF.

3. Periodo: estolha a data inicial e a data final para a geracao por periodo, caso
queira apenas o relatorio do dia, preencha a data inicial e a data final com o0 mesmo dia.

4. Aplicar: Eis um filtro que pode facilitar e muito a leitura do relatério, neste item
voce pode optar por GERAL, com todos os usuarios, por DEPARTAMENTO, onde sera gerado
apenas dos usuarios que estio no departamento escolhido, e USUARIO que vai gerar o relaté-
rio somente de um usuario.

5. Filtro: Voce pode escolher filtrar por 3 itens, palavra que aparecer na URL, no
endereco do site, NOME de USUARIO e por IP. Ainda pode ser filtrado o que foi bloqueado e o
que foi realmente acessado.

6. Mais abaixo voce tem a ordenagéo, como o proprio nome ja diz voce vai colocar
na ordem que escolher, pode ser por nome de usuario, data, etc.

7. Relacionado como sera exibido seu relatério, escolha a quantidade por pagina
de registro.

Muito cuidado com essas escolhas, pois se voce estiver utilizando um hardware antigo,
sem muito poder de processo, enquanto estiver gerando o PDF ou em TELA, o servidor pode
ficar muito lento, impedindo talvez que usuarios se conectem a internet, por isso € muito impor-
tante fazer os filtros que realmente vao satisfazer a sua necessidade.

RELATORIO DO COMUNICADOR

O relatério do comunicador vai exibir as conversas entre os usuarios que utilizarem o co-
municador para conversar, € bastante simples. Para acessar o relatorio do comunicador, clique
em RELATORIOS e logo apées na op¢gdo COMUNICADOR. Escolha o intervalo de datas assim
como no relatério web e clique em GERAR RELATORIO.

Voce ainda pode filtar por palavra-chave ou usuario. Apoes gerar o relatorio, é sé clicar

na lupa ou no icone de PDF para poder vi-
Periodo sualizar as conversas, assim como ilustrado
abaixo.

Data inmicio: 13712,2012 ﬂ Crata bérmino; 200122012 ﬁ

| Numero de registos localizados: 1
Filtro
1 17/12/2012

Filtro ¢ | Palavra chave[ﬂl

Eemetente Destino

Azsiz Assis aabriela Glaba :{t e
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Grdficos TOP 15

GRAFICOS TOP 15

Relatorio repleto de filtros, bastante util, pois gera alguns graficos muito importante sobre

0s acessos a internet, sites bloqueados, sites mais acessados, com este relatorio voce pode de-

tectar a quantidade de visitas de sua rede a um deter-

Tipo de lista minado site, e analisar se realmente aquele site pode

ficar liberado ou n&do. No mesmo caso dos outros, pre-

cisa preencher corretamente o formulario para gerar

o grafico, abaixo ilustramos a geragcdo de um Grafico,

tente voce gerar um grafico preenchendo os filtro da

Intervalo forma que atenda sua necessidade, e clique em gerar
@ Olis it relatorio, assim como ilustrado abaixo.

D Mensal

() Personalizada

{E} &ceszo web [apenas http]

Acesso web (apenas http)

Intevale de 12/12,/2012 até 19/12/2012
Ranqueado por terrinais
Hﬂl‘lqll-& Filtrado por aceszos liberados e dominios ativos

Gerar PDF

@ Por terminais (IPs e Usudrios]

(") Por usudrios | Todos 2744

() Por departamentos 2
2195 T

Grafico Toplb — Acesso web (apenas htitp)

(") Por sites mais visitados
1970 -+

16ds T
1372 1

Filtro

1097 1
Acesso ; () Liberados (7)) Blogy §23 T
Crarminios l::; Todos I:E‘J Abivos 48 T

274 T

Gabriela Globo

Usuario /IP Acessos

. aaabriela Globo 2494 -

Usuario /IP
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Relatorio do Consumo de Banda

Relatorio de Consumo de Banda

Dependendo da ocasiao, voce néo vai conseguir detectar quem realmente usa a banda,

Link, de sua rede em ecesso, nem sempre aquele que acessa mais site € o “ladrao” de banda,
qguem realmente usa o link em excesso geralmente séo os downloads, os usuarios que baixam
filmes, jogos, e outros itens cujo arquivos séo pesados,

Kisfitos com bilhGes de bites por arquivo, esses sim sdo 0s usu-
arios que vai causar lentidao em sua rede.

(@) Velocidade de trifego O Relatério de consumo de banda vem para ajudar a

() Consuma de Banda voce monitorar essa parte. Clique no menu Relatério e

depois na opcdo Consumo de Banda.

Agora voce precisa, escolher o tipo de grafico, o periodo
e o filtro, assim que escolher os itens de sua necessida-
de, cliquem n botdo gerar relatério, assim como mostra
as imagens abaixo.

{:} Zonsumo de Banda Interno

Filtro

@ Oltirmos | 7w | dias.
(OMensal | Dezernbro[se]
() Anwal D

| Velocidade de Trafego
Exibicao Consumo Diario Recebidos (Media) []
Recebidos (Picod [J
Exibic3ao: () iveb Enviados (Mediad []
Enviados (Pico) I
12 KB/s
[ Gerar Relatorio AN
9.6 KB/s + f
8.4 KB/s + /
7.2 KB/s +
6 kBfs T
4.8 KB/s +
3.6 KB/s +
2.4 KB/s +
1.2 KB/s + \
0 KBz —
[t ] =] =] =] ] ] (]
— — — — — — -
o o o o o o L)
(| ] ] (] (] (] -
S S e e S S e
=] [at] [at] ] [a¥] ] (]
— — — — — — —
e a T s TRy Sl =
[an] =+ [I] [in] - o [n)]
— — — — — -— —

R = Recebidos: E = Enviadas

Media (R) Pico (R) Meédia (E) Pico (E)
137122012 0,01 KB/5 0,01 KB/ 0,00 KB/5 0,00 KB/5
| 147122012 0,27 KB/ | 10,19 KB/ 0,02 KB/ 0,47 KB/
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Relatorio do Comunicador

RELATORIO DO COMUNICADOR

Esse relatério serve para ver as conversas que o0s usuarios tem entre eles, por meio do
comunicador, seja ele o aplicativo, “AIR*, ou o Comunicador WEB.

Para acessar a lista das conversas, clique no menu Relatérios, e escolha a op¢do Comu-
nicador, feito isso preecha o formulario e clique em gerar relatério, Vai aparecer uma lista com
0s usuarios que conversaram dentro da data escolhida no formulario. O icone da LUPA ¢é para
voce ver essas conversas em TELA, icone do aplicativo Adobe READER, é para voce gerar
um arquivo em PDF e automaticamente fazer o download do mesmo, para a leitura posterior.

Periodo As imagens abaixo ilustra todo o caso.

Data Iniclo: 02/12/2012 ﬁ Data término: 25/12/2012 ﬁ

Filtro
Filtra : | Palavra chawve vI 7- . . -
Numero de registos localizados: 1
fr—rewrrem 17/12/2012
Assis Assls Gabriela Globo q =
Hora De Mensagem
20:50:50 Assls Assis ol
20:51:21 Gabriela Globo Tudo bem assis, em gue posso ser Otl?
20:51:37 Assls Assls Tudo bem sim Grabriela.
20:51:53 Assls Assis Esse & apenas um teste para gerar o relatdrio de comunicador no sistema.
20:52:12 Gabriela Globo Tudo bem. Até mals tarde.
21:08:25 Assls Acglg teste uniconet
Jod 21108241 Gabriela Globao sim teste uniconet gab

Conversa entre: Assis Assise Gabnela Globo no dia 1712/2012

Mensagem
205050  Assis Assis oi
205121 Gabriela Globo Tudo bem assis, em que posso ser til?
205137  Assis Assis Tudo bem sim Grabriela.
205153  Assis Assis Esse apenas um teste para gerar o relatio de comunicador no sistema.
205212  Gabriela Globo Tudo bem. Atmais tarde.
210825  Assis Assis teste uniconet
21:08:41  Gabriela Globo sim teste uniconet gab
211114  Assis Assis teste
22:01:41 Gabriela Globo teste
220411 Assis Assis i Gabnela. tudo bem?
220703  Gabriela Globo ol
22:07:08 Gabriela Globo tudo bem sim e voce?
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Relatorio do MSN

RELATORIO DO MSN

Vamos ao relatério bem interessante, talvez o mais curioso por se tratar do MSN.

Relatério do MSN, tem como finalidade gravar as conversas que os usuarios faz por
meio do MSN independente da conta cadastrada. O Relatério vai mostrar todos as contas e
suas conversas, dos MSNs que o usuario utilizar, por exemplo; eu me conecto para ter acesso
a internet, fazendo o login do UnicoNET, inicio os trabalhos utilizando a conta do MSN da em-
presa, userX@hotmail.com, logo depois, me conecto com a minha conta pessoal, zezinho@
hotmail.com, fulano@msn.com, ciclano@yahoo.com, etc, independente da conta que estiver
sendo utilizada o UnicoNET vai monitorar tudo que foi configurado para monitorar, como vimos
em capitulos anteriores.

Para ver as conversas, clique no menu Relatério e escolha a op¢cao MSN, sera apresen-
tado um formulario para a pesquisa da conversa,
preencha o formulario e clique em gerar relatério. Periodo
Sera apresentada uma listagem com todas as Con- ., yci: 02ps2/2002 [ pata términe: 2571202012 I
versas relativas ao periodo que fez a pesquisa, as
imagens abaixo

ilustra essa pes-
uisa. Nomes e
VSN o ques.

fvra chave =

tdo foram preser- :w’, yk
vados. =
5
A%

i L

03-12-2012 | Fechar |

05:49:37
= —=
05944 _ @ = _—
PP P— —{
OB:15:45 _=— sai da net m=nina
0g:50012 — 081550 B vai trabalhasazaaaarmrmmr
TR — _=JDE:15:5E| e —— I:F]'l'.kkl:
_|B8:16:05 e — hij to de folgaaa
085120 — 081607 @ — kldck
OB:18-07 EEES—————=aa nao tem nem vergonha
035k E0 | — 0e-18:08 s bk
OE:18:11 "= scric?
OB:18:18 HEEES———————=a= e=nt vai domir .-
OE:18:19 EEE———————————aaam  kkk
08:1823 S sinm....vou estudar
0E:1824 @ pp————— kkk
0B:18:37 HEEE——————=a== 5l35335333383333
OB:1840 B kkkhk
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Relatorio do FTP
RELATORIO Antivirus WEB, Antivirus E-mail e Spam E-mail

RELATORIO DO FTP

Relatério utilizado para a finalidade de verificar tudo que passa pelo servidor FTP do
UnicoNET, desde acesso a retiradas de backup até os arquivos inseridos e retirados, uoload e
download.

Como em todos os relatérios apresentados para acessar o relatério, clique no menu
Relatérios e escolha a opg¢ao FTP, preencha o for-
mulario e clique em gerar relatério. Esse relatorio

Data Iniclo: 02/12/2012 EY  Dets bérmino: 25/12/2012 | nao tem a geracao de Relatorio em Tela, iconet da

LUPA, e tambem n&o tem o arquivo PDF, icone do

Adobe READER, como voce podera conferir abai-

X0 nas imagens, ele apresenta a listagem direta-

Filtro : | Palavra chave | mente, sem ter a necessidade de escolher outra

opgao.

Periodo

Filtro

Movo Relatirio

Usuario

21 Dezernbro as 14:29:13 backup.unicanet 192.162.0.99

bzzjbackup-0.1.25-21.12.2012-14.22 56 tar.bz2 recebido (80348 bytes, £12934.47KE...

RELATORIO Antivirus WEB, Antivirus E-mail e Spam E-mail

Os relatorios do Antivirus web, e-mail e Spam e-mail, sdo semelhantes ao relatério do
FTP, onde voce ira clicar no menu relatério, escolher a opgéo do Relatorio, e clicar no botao
gerar relatério, ao final desse processo sera apresentada as telas dos relatérios, assim como
as imagens acima sobre o relatorio do FTP.

Lembramos tambem que, para esses relatorios existirem voce precisa estar utilizando
estes servigos. Para conferir se o servigo esta ativo, acesse o menu Configuragcdes e escolha
a opgao servicos, sera apresentada uma listagem com os servicos disponiveis no UnicoNET.
Todos os servigos que estiverem marcados, com um visto no final da linha, estao ativos.

Agora para o Servigo de e-mail, recordamos que somente funcionara para e-mails do
UnicoNET, esses e-mails existem somente se voce utiliza o UnicoNET como servidor de e-mail,
para maiores duvidas sobre este servico consulte o Suporte Técnico, mas antes leia a parte de
Utilitarios do UnicoNET, onde serdo apresentados os recursos e como configurar o UnicoNET.
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Utilitarios
VPN
Configurando o Servidor da VPN

Configuracéao do Servidor da VPN

Para poder configurar a VPN no UnicoNET ¢ bastante B Utilitarios
simples, no entanto precisamos fazer uma recomendacgao im-

portante; Onde for o servidor da VPN, é recomendavel que te- : VPN
nha IP FIXO, pois caso este seja dinamico e o IP mude caso
exista a necessidade de uma nova coenxao do modem, a VPN * PPTP

vai parar de funcionar.

Vamos partir do inicio explicando o que é e como é a VPN no UnicoNET.

Esta VPN foi criada no intuito de interligar LANs, “redes internas”, através do UnicoNET,
voce precisa ter dois UnicoNETs para configurar a VPN, um Servidor e outro Cliente. Para
configurar VPN entre um terminal qualquer e o UnicoNET, voce precisa utilizar a PPTP que va-
mos ver logo apos a VPN.

Para configurar, vamos acessar o UnicoNET que sera o Servidor, para fins de um melhor
entendimento, vamos adotar o nome para este de. Servidor. Apds acessado o Servidor, vamos

clicar no menu Utilitarios e em seguida na servidor  Adicionar |
opcao VPN, sera apresentado a listagem de Lot Tanel Rede Piporta Agto
VPNs criadas, tanto como Servidor quanto [1ersereos e caseie

pllente, neste momento c~;om o UnicoNET S ——
instalado recentemente, ndo temos nenhum  pwgs — - —— o

item sendo mostrado na tela. ASSIM COMO | ns cieres von cassses
ilustra a imagem ao lado.

Clique no botao adicionar da tabela Servidor, ao ser apresentado o formulario da cria-
¢ao do Servidor da VPN, neste formulario existe alguns itens importantes, que abaixo estédo
relacionados e explicados como preencher;

* Tunel, utilizado para manter um canal, uma rede segura, onde temos que colocar um IP
para o Servidor, e outro para o Cliente da VPN. lembre-se da RFC 1918 que fala quais IPs
e redes podemos utilizar para Redes Internas, Resumindo, o ideal € utilizar IPs de Redes
Privadas, Classe A, B e C. Estes IPs € somente para a VPN, ndo tem relagao direta com
sua Rede que estd em producdo, veja por exemplo a Rede de Nosso UnicoNET Tutorial,
172.16.0.0/16, o IP que vamos definir para ele € 0 192.168.235.1, Resumindo no Tunel voce
deve colocar um IP para o Servidor e outro para o Cliente.

+ Servidor Rede e Mascara de Sub-Rede, neste item voce precisa marcar a Rede do
servidor, lembre-se, ndo é o IP e sim a REDE, em nosso tutorial ficou marcado a rede
172.16.0.0 e a mascara de sub-rede 255.255.0.0.

* Cliente Rede e Mascara de Sub-Rede, exatamente como o item anterior, no entanto
voce precisa conhecer a outra rede, caso ndo se lembre, acesse o Painel do outro Unico-
NET e confirme a rede, € a REDE da ETHO. Em nosso tutorial vai ficar marcado a REDE,
192.168.1.0 e a mascara de sub-rede 255.255.255.0

+ Conexao IP, aqui voce vai marcar o IP Publico do servidor, “IP da CONEXAQ*, caso n&o
saiba, acesse o0 site meuip.com.br, ele vai informar o IP Publico do seu link no momento do
acesso, marque esse |IP neste item. Lembrando que se voce tem dois ou mais links confi-
gurados antes do UnicoNET, ou dois links no UnicoNET, certifique-se que realmente esta
marcando o IP correto. Voce precisa marcar aqui o IP do Link Principal do UnicoNET. Se
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Utilitarios

Configuragdo VPN Servidor

estiver utilizando o Balanceamento do Unico- YPN
NET, para saber o IP, utilize um Equipamento

fora do balanceamento. Tinel

+ Conexao Porta, essa porta é criada para

fazer a conexao da VPN, tenham cuidado ao  Servidor Cliente :
utilizar portas comuns, recomendamos utilizar  |192.168.235.1 192.168.235.2

portas mais altas que as portas comuns, mui-
tas empresas utilizam portas até a 7000 para
servidor de cameras, nao tem problema em uti-

: . : - . Servidor
lizar portas mais baixas, desde que nao confli-
te com nenhuma utilizada nos dois servidores.  gade Mascars |
Em nosso exemplo_ estamos utili;ando aporta [{7315.0.0 368 3EE 1 1)
7200 pois nos servidores de tutorial essa porta
nao esta sendo utilizada por nenhuma aplica-
gao. Cli
+ Existe uma Observacdo que informa que et
sera criada uma ’regra p{ar_a a I|~beraga9 da Rede : Méscara :
VPN, essa regra € automatica, ndo precisam

. . ~ 192.168.1.0 255.255.255.0
acessar o menu firewall para fazer a liberacéo
da porta da conexao, “7200”, pois o sistema
vai se encarregar dessa liberagao. A imagem
ao lado ilustra toda nossa explicacgao. Conexdo

P Porta :

Ao preencher todo o formulario de con-
figuracao, clique no botdo GRAVAR, ao fazer a 200.200.200.203 7200
gravacgao das configuracées da VPN, sera apre-
sentada a listagem das VPN e na tabela servidor,
voce estara visualizando uma tabela semelhanta gps - An ativar 2 VPN seré crlada regras de firewzll

a este ilustrada abaixo.
| Gravar | Cancelar

Servidor Adicionar

@ | Servidor 192.168.235.1 | 172.16.0.0/16 200.200.200.203:7200 mAEYER *)
Cliente 192.168.235.2 | 192.168.1.0/24

ApOs aparecer a tabela, para que ela fique ativa, voce deve clicar no CHECK BOX de
ativacao, é o primeiro quadradinho da coluna AGAO.

O Servidor da VPN ja esta configurado, agora precisamos configurar o segundo Uni-
coNET, cliente da VPN, e para fins deste tutorial vamos chama-lo de Cliente.
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Configurando o Cliente da VPN

Configuracéao do Cliente da VPN
Para configurar o Cliente da VPN € necessario acessar novamente o servidor da VPN,
ao acessar o UnicoNET que é o Servidor da VPN, clique no menu utilitarios e escolha a opgao

VPN, quando a tabela de VPN for apresentada novamente, clique no iconet, “folha branca

Servidor Adicionar

& | servidor 192.168.235.1 | 172.16.0.0/16 200.200.200.203:7200 gl EYEN ]
Cliente 192.168.235.2 | 192.168.1.0/24

com uma seta azul apontando para a direita”, dessa forma voce vai
fazer o download da configuragao do Cliente da VPN, um arquivo, |;| configVPN.dat
“‘configVPN.dat”, salve em seu computador, assim como ilustrado
ao lado.

Com o arquivo configVPN.dat salvo em seu computador, acesse o servidor UnicoNET
Cliente da VPN, acesse o menu utilitario e escolha a opcéao VPN, sera exibida a lista da VPN
sem nenhuma configuragao, assim como ilustrado abaixo.

Servidor Adiclonar

Status Local Tanel Rede IP:Porta Aclo

N30 ha servidores vpn cadastrados.

Cliente | importar

Status Local Tanel Rede IP:Porta Acio

M3o ha clientes vpn cadastrados.

Clique no botdo IMPORTAR da tabela
CLIENTE, sera solicitado que localize o arquivo Importando VPN
configVPN.dat que acabou de baixar do Servidorda ... .
VPN, assim esta sendo ilustrado ao lado. " Movos a ,,E,mn-,igwm_datk Selecionar arquivo.. )
Clique no botdo GRAVAR. Apés gravar o ar-
quivo, voce precisa ativar a VPN no cliente, da mes-
ma forma que fez no servidor, clicando no CHECK e i
BOX de ativagao, o primeiro quadradinho da coluna
ACAO, assim como llustrado abaixo.

Cliente | Importar |

@ | servidor 192.168.235.1 | 172.16.0.0/16 200.200.200.203:7200 0
Cliente 192.168.235.2 | 192.168.1.0/24
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Fazendo a Liberacao das REDES da VP

Ao final da configuracédo da VPN, voce deve ter se deparado com um pequeno problema,
voce tentou acessar outra maquina e ndo consegui, ou 0 ping nao respondeu, iSso porque So-
mente a porta da VPN, “7200”, esta liberada, agora precisamos liberar o trafego entre as redes.

Acesse o menu FIREWALL e escolha a opcéo liberacédo. Abaixo iremos detalhar a forma
de preenchimento do cadastro das regras, isso devera ser feito em ambos os UnicoNET’s. Apds
chegar no Firewall/ Liberagdo, clique no botao adicionar regra;

* Tipo: Basico

« Ativa: Sim Regra

* Nome: VPN Saida, ou VPN ->>, coloque o nome que B e
identifica melhor a regra, essa regra € uma regra de sa- @sim Ohao

ida do servidor. Mo CE
* Interface: Todos interface: [ Todos v

* Protocolo: Todos Promeoio: [ Todos v

* Portas: Todas

* Endereco IP (Origem): Especificar: 192.168.1.0/24 Portats)

(REDE INTERNA DO SERVIDOR) R

* Endereco IP (Destino): Especificar: 172.16.0.0/16 I
(REDE INTERNA DO Cliente)

. End IP
Cliqgue em Salvar Regra b

Origem : () Todos (@) Especificar: [192.168.1.0/2¢

) , , . - Destin : () Tad Especificar: [172.16.0.0/16 |
Veja na imagem ao lado como fica as configuracdes, - o @ rzeoone ]

lembrando que essa configuragdo é para nosso tutorial,
voce precisa preencher corretamente com suas proprias
configuragdes.

Agora precisamos liberar a entrada no servidor, a regra a ser feita é praticamente a mes-
ma, a ndo ser pela inversdo de Origem e Destino e nome de  gegra
Regra, veja abaixo as configuragoes;

. P Tlpeo: @Basm OA-.-a"u;ado
* TIF-)O. Ba_SICO Ativa: @Slm ON-?.-;J
* Ativa: Sim s

* Nome: VPN Entrada, ou VPN <<-, coloque 0 nome .- l?
que identifica melhor a regra, essa regra € umaregrade . ... [foces »
entrada do servidor. '
* Interface: Todos e
* Protocolo: Todos - o MR
+ Portas: Todas |
Endereco IP (Origem): Especificar: 172.16.0.0/16
REDE INTERNA DO Cliente).
Endereco IP (Destino): Especificar: 192.168.1.0/24
REDE INTERNA DO SERVIDOR)
* Clique em Salvar Regra
Veja a Regra ilustrada ao lado, e abaixo as regras ja criadas
na tabela de liberacéo.

VPN ->> ‘ todos | todos | 0:65535 | 192.168.1.0/24

Endereco IP

Origem : () Todos (@) Especificar: {1;2_ 16.0.0/16

(
(

172.16.0.0/16 |r ‘Er = O

VPN <<- ‘ todos | todos | 0:65535 | 172.16.0.0/16 | 192.168.1.0/24 | F ‘ =1 |;| (%]

—— 'W 1’
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Configurag¢ao do Servidor da PPTP (VPN)

Da mesma forma que fizemos o procedimento da configuracéo do Servidor da VPN, na
PPTP tambem precisamos configura-lo para que possa receber as conexdes.

O Principio € o mesmo da VPN, para utilizar a VPN ou a PPTP, certifique-se que sua rede
interna é diferente da rede interna do Servidor, se a rede do Servidor for 192.168.0.0/24, sua
rede pode ser qualquer outra, desde que esteja normalizada pela RFC 1918 e n&o seja igual a
do Servidor. Abaixo vamos detalhar o formulario de configuragdo da PPTP;

* |P’s Tunel: Sdo os IPs para fazer a conexdo segura da (VPN)PPTP, da mesma forma
que na VPN, aqui tambem segue o mesmo principio, apenas com uma diferenga, aqui
configuramos o RANGE de IP’s e n&o apenas um IP, INICIO: aqui voce vai colocar o IP
inicial do RANGE, em nosso exemplo, vamos liberar os IPs de 50 a 100 para conexdes
PPTP, portanto em nosso exemplo o IP inicial do Tunel sera, 192.168.0.50 e o IP Final ser3,
192.168.0.100.

* |P’s Remotos: Sdo os IPs que os computadores que
se conectarem a rede via PPTP irdo receber, dessa for-
ma € neste local que iremos reservar os |IP’s reais de  Ips tunel

nossa rede para eles. Para isso vamos tomar um cer- 790 Bl ;

to cuidado, devemos reservar os |IP com 0os mesmos [192.168.0.50 | [192.168.0.100
finais dos IPs do Tunel, em nosso exemplo o IP inicial

do Tunel ficou sendo 192.168.0.50, dessa forma o IP (= femetes o
REMOTO INICIAL sera, 172.16.0.50 e consequente- |1;z.1é..c|.5c| | |1;2.1'a.-::u.mu
mente o IP REMOTO FINAL sera, 172.16.0.100. As-

sim como llustrado na imagem ao lado. m o

Configuracdes

Apos configurar a (VPN) PPTP, a listagem de
usuarios e configuracdo da (VPN) PPTP sera semelhante a imagem abaixo.

Configuracdes | Editar |
# Iniclo Término
IP tumel 192.168.0.50 192.168.0.100
1P rermobo 172.16.0.50 172.16.0.100

Até o momento fizemos apenas a configuragcdo do servidor para poder receber as
conexdes. Antes de configurar os usuarios, voce precisa conhecer a rede dos usuarios que es-
tdo se conectando via PPTP, pois como se trata de REDES INTERNAS ESTRANHAS, o firewall
vai bloquear o trafego, e voce vai precisar fazer a liberagdo entre as redes.

Como se trata de uma conexao, a PPTP tambem tem uma porta de conexao, e esta nao
e liberada por padrao, voce vai precisar pelo menos ativar a regra da porta 1723, assim como
ilustrado abaixo.

| PPTP (UnicoNET) todos | tcp | 1723 0.0.0.0/0 0,0.0.0/0 10 M (o B
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Criando os usuarios da (VPN) PPTP

Apés ter configurado o sevidor, voce precisa criar as credénciais de acesso, usuario,
senha e IP que cada conexao vai receber apds se conectar ao servidor.
Abaixo da tabela de configuracdo da PPTP, existe a tabela usuarios, assim como ilus-

trado abaixo.

Usuario Adicionar

MEo ha usuarios pptp cadastrados.

No momento ainda n&o tem usuarios, pois iremos cria-los agora.

* Clique no botdo ADICIONAR.

* Nome: Este é o nome de usuario, lembre-se letras minusculas sem simbolos e sem es-
pacos.

» Senha: Senha definida para o usuario, nao utilize o sibolo sustenido, cerquilha, jogo
da velha, o simbolo que estou falando é este entre parenteses (#).

* |IP: IP que sera vinculado ao usuario, este IP tem que estar dentro do RANGE de IP’s
REMOTOS que foi configurado nas configuragdes. A configuragédo do IP é opcional, caso
nao configure nenhum IP, o servidor vai atribuir o IP por ordem de conexao.

Veja as imagens abaixo, uma ilustra a configuragdo com IP e outra sem, mais abaixo &
exibida a lista de usuarios ja criados, com e sem IP REMOTO.

Maome : Senhia ¢ IP:

7era — 172.16.0.50

e | covce ST e
ﬁJlanE SEEEE

N Grovar | Cancelr

Usuario Adicionar
Nome P Aciio

zec3 172.16.0.50 o B3

fulano i @
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Configurando o Servidor FTP

Como voce viu nas apresentacgdes do UnicoNEt, voce tambem tem o Servidor FTP. Va-
mos as configuragdes.

Primeiro voce precisa ativar o servigo, acesse o menu Configuragoées e logo apos es-
colha a opgao Servigos, na listagem voce vai escolher a opgao, PUREFTP, Responsavel pelo
Servidor de FTP, assim como ilustrado abaixo.

Apos ativar o FTP, volte ao local de configuragao do servidor FTP, para voltar é sim-
ples, clique no menu utilitarios e escolha a opgéao Servidor FTP.

Como voce vé abaixo, existem dois tipos de usuarios o principal e o convidado, vamos
as definicbes dos mesmos;

Usuarios

Principais Adicionar

M3o ha reglstros.

Convidados

Mao ha reglstros,

+ Principal: E o usuario padrdo do Servidor FTP, onde o mesmo tem poderes para fazer
upload, download e apagar os dados inseridos no servidor FTP em seu espacgo, sua conta.
Neste usuarios tambem podemos configurar taxa de download e upload, limitando a utilizar
pouco trafego na rede.

* Convidado: S6 tem poderes para acessar o FTP e fazer download dos dados disponi-
veis. Aqui voce pode somente configurar a limitagdo do Download, como ndo pode inserir
dados no servidor, ele nao tem taxa de upload.

Dentro de cada usuario existem algumas opgdes a serem conhecidas, veja abaixo a
listagem das opg¢des e sua explicagao:

* Usuario: Nome de usuario, preencha sem simbolos ou espacos.

» Senha: Senha de acesso ao FTP, ndo utilize o Simbolo Sustenido, “#”.

« Tipo Principal ou convidado: Para ser um usuario convidado, obrigatériamente preci-
samos de pelo menos um usuario principal, que sera o responsavel do convidado, que vai
fornecer os dados para o convidado.

* Limite em Disco: Espaco que sera reservado para este usuario, espaco fisico no HD,
1Gb, 2Gb, 300Mb, etc, ou ainda limitado.

+ Taxa de Upload: Taxa em Kb/s, aqui voce marca quantos bytes por segundo ele podera
enviar ao servidor. Cuidado para nao limitar muito e inviabilizar o uso do FTP, tambem pode
ser ilimitado.
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+ Taxa de Download: Taxa em que o usuario vai baixar os dados do FTP, como no item
anterior, a taxa € em Kb/s, como no iten anterior tambem pode ser ilimitado.

» Status: Ativo para ativar o usuario imediatamente apods salvar as configuragdes, e inativo
para apenas salvar o usuario para a utilizacao e ativagcdo do mesmo em outro momento.

Feito todo o prenchimento do formulario de cadastro de usuario do Servidor FTP, clique
no botdo GRAVAR.
Abaixo ilustramos a criacdo dos dois usuarios e suas limitagdes, e a listagem dos mes-

mos.
Usuario Usuario
o -
Tipo usudri: @ Principal () Convidado de: IE Tipo usudrie:  (O)Principal @) Convidado de:
Limite em disco: () limitado ) Limitado: Mb Taxa download: () limitado @) Limitado: Kb
Taxa upload: () llimizdo @) Limitado: Kb Status: @ ativo () Inativo
Taxa download:  (O) Uimitado (@) Limitado: Kb
| Grvar | Cancear
Status: (@ ativo () Inativo
| Gravar | _Concear
Usuarios
Principais Adicionar

zeca 1000Mb 15Kb 30Kb Ativo I ]

Convidados

brother 763 Ativo = B

Para acessar o FTP; para o usuario principal recomenda-se que acesse atravéz de um
software FTP, o que o usuario estiver mais familiarizado, para o usuario convidado, pode
acessar diretamente do navegador digitando, ftp://IP_da_eth0, ou IP Publico se for acessar
de um outro local que n&o seja a rede interna, sera solicitado o login e a senha do mesmo, apos
fazer o login automaticamente o usuario convidado ja estara visualizando os dados disponiveis
no FTP. N&o esqueca de ativar a regra de liberagdo FTP UNICONET, acesse o menu Firewall
e escolha a opcéo Liberagdo, marque a regra FTP UNICONET. Portas 20 e 21.

| FTP (UnicoNET) todos | tep | 20, 21 0.0.0.0/0 0.0.0.0/0 10
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Configurando o Servidor WEB

Outro atrativo do UnicoNET, Servidor Web, um servidor simples porém muito eficiente,
para utilizar o Servidor WEB, antes de mais nada, estamos falando de um servigo, portanto
precisamos ativar o servigo. Acesse o menu Configuragdes e escolha a opgéo Servigos,
dessa forma sera apresentado uma listagem dos servigos disponiveis para serem ativados,
localize o LigtHTTPd, responsavel pelo Servidor WEB, assim como ilustrado abaixo.

1 i LigtHTTPd Responsavel pelo servidor de WEBR =

Com o servico ativo, ja podemos configurar os dominios que sera hospedado no Uni-
coNET. Acesse o0 menu utilitarios e escolha a opg¢ao Servidor WEB. Abaixo ilustramos a lista
inicial do Servidor WEB.

Dominios Adicionar

MN3o ha reglstros,

Vamos criar alguns dominios, o fulano.com, beltrano.com.br e ciclano.net. Para configu-
rar os dominios, clique no botdo ADICIONAR, sera apresentado um formulario para preenchi-
mento, veja abaixo os itens do formulario com sua explicagao;

+ Dominio: E o nome do dominio registrado nos 6rgéos responsaveis pelo registro, por
exemplo a FAPESP, REGISTRO.BR cuida de todos os registros .com.br, 0 mesmo dominio
registrado, precisa ser criado no UnicoNET.

« Arquivo Index: E o arquivo indice, o primeiro arquivo que sera apresentado no navega-
dor, geralmente é index.htm, index.php, index.asp, etc.

* Arquivo Erro: Este é o arquivo que sera apresentado quando tentarem acessar o dominio
e 0 arquivo desejado nao for localizado.

* FTP Configuragdes, Senha: senha de FTP para usuario MASTER, PRINCIPAL do servi-
dor WEB do dominio cadastrado.

Abaixo llustramos a criagdo dos dominios.

Dominio Dominio Dominio
Dominio: beltrano.com.br Dominig: Dominio: ciclano.net
Arguivo index: Arguivo emo: Arguivo index: Arguivo ermo:
Ices, hieml | |40'1.'11"nl Arquivo index: Arguivo erro; Irdex. htrml | |q|;jq,-1[-n|
[index.hemi | [s0a.ntmi
085, Este utifitério & recomendade para use de pd COBS, Este utifitsrio € recomendade para use de pag

085, Este utilitdnio € recomendado para uso de p

FTP configuragdes

FTP configurages FTP configuragées

| Gravar | cCancetar | Graver | Cancelar

—
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Leia com atencéo, existe uma Observacao que diz; Recomendamos utilizar apenas
sites HTML. Lembramos tambem que o UnicoNET é responsavel somente pela hospedagem
dos dados, ele ndo faz registros. Para voce ativar um servidor WEB €& necessario que tenha
um servidor DNS externo, e no mesmo voce precisa configura-lo para que o site responda
pelo IP do UnicoNET, dessa forma é recomendado que tenha um link com IP FIXO no Uni-
coNET.

Dominios

Dominlo Pg. index Pg. 404 Usudrlo FTP Aclo
fulano.com Imdesc, it 404.htmi fulano.com @ (%]
beltramo.com. br rvclene, hiernl 404.html beltrano.com. br @ (% |
ciclano. net rvclene, hiernl 40+4.html ciclano.net 2 (% |

Abaixo foi ilustrado a tabela apoées a criacao dos dominios.

Pela imagem acima podemos identificar os usuarios do FTP. Ao acessar o FTP utilizan-
do o dominio (usuario) e senha configurados, voce ja estara no diretério Publico do Site, deste
ponto para frente é s6 colocar os dados que deseja publicar na internet. Abaixo llustramos a
tela quando voce acessa pela primeira vez o FTP do dominio.

Conteudo do diretério ftp://beltrano.com.br/

Um diretério acima

Nome Tamanho Modificado

Como voce pode perceber, nenhum arquivo existe, voce precisara criar todos, inclusive
os arquivos informados na criagdo do dominio, index.html e 404.html.

Qualquer dificuldade ou duvida o Suporte Técnico esta pronto a |he atender, pelo Chat,
Telefone ou e-mail.

Controle de Banda

Agora temos um dos itens mais relevantes para as empresas, Controle de Banda,
neste item voce vai fazer o controle de sua internet, o controle que digo esta voltado direta-
mente ao desempenho de seu link.

Vamos saber mais sobre as opg¢des que ele apresenta, vamos entender o que sao os
termos definidos neste controle afim de escolher a melhor op¢ao para controlar a disponibili-
dade do link dentro da empresa, é importante fazer esse controle com calma e com exatidao,
pois uma ma configuracédo pode prejudicar muito o desempenho da internet.
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Controle de Banda - Exemplo

Um dos itens mais importantes para uma rede corporativa € o controle de banda. Esse
controle ira regular a quantidade de banda, “link”, necessaria para cada usuario, departamen-
to ou definir um padrao geral. Para ficar mais facil o entendimento, vamos tomar como base
uma empresa que tem um link com 10Mb Full, “10Mb de UPLOAD e 10Mb de DOWNLOAD?”,
essa empresa passa por uma dificuldade em sua rede.

No Setor de Tl, apenas um usuario usa abusivamente a banda, “link”, da empresa fa-
zendo downloads e uploads pessoais, baixando e enviando filmes e outros dados para varios
destinos diferentes e utilizando N portas.

Todos ja pensaram, basta uma regra de firewall para bloquear as portas para os Servi-
dores que ele utiliza para fins pessoais, agora vem uma analise basica, os servidores sdo do
Google, e 0 Google € esséncial para a pesquisa de novas tecnologias que a empresa desen-
volve, dessa forma ao bloquear a REDE do google, voce vai parar as pesquisas da empresa
para este usuario, desse jeito o funcionario vai ficar improdutivo, o ideal é fazer um controle
de banda para este usuario, colocando uma taxa de download e upload menor que dos outros
usuarios, a pesquisa vai continuar sendo feita, assim como os downloads e uploads pessoais,
no entanto, a rede vai voltar a ter desempenho de download e upload, dando assim mais
produtividade a empresa. Lembre-se esse € apenas um exemplo para ilustrar o controle de
banda.

Controle de Banda

Explicagbes essénciais para a definicdo e configuragdo de regras.

Reservado: Essa defini¢cao significa que o link tera partes reservadas, ou seja, voce vai
fatiar o link em varios pedacos, esses pedacos serdo as regras.

Limitado: Define que os usuarios serao limitados a um X de banda e ndo vai passar
desse X, por exemplo, se definir que os usuarios terdo apenas 150Kb/s de velocidade para
download e upload, teoricamente ele vai ficar limitado a essa velocidade, no entanto pode ser
que acontega uma variagado devido ao gerenciamento do sistema operacional, “Linux®, isso
vale tanto para ambas as definicdes, Reservado ou Limitado.

Reservado

Como explicamos acima, o reservado fatia o link, divide em pequenos pedacos de
determinada velocidade, “banda’, o link, e este pode ser fixo, “exclusivo®, ou nao, “compar-
tilhado”.

Vamos simular uma situagao, temos alguns departamentos na empresa que podem
acessar a internet, no entanto temos um em especial que utiliza varias aplicacdes web para,
pesquisa, envio de dados, recebimento de dados e outros tipos de comunicagdes. Devido a
uma gama muito grande de aplica¢des utilizadas na internet e de vital importancia para a em-
presa, esse departamento tem prioridade na velocidade da internet sobre os demais. Estando
estabelecido esses dados, vamos a configuragéo pratica desse controle.

Lembrando que, voce precisa saber a capacidade real de seu link, para isso voce deve
entrar em contato com a operadora de seu link, ou pegar os dados no contrato de prestacao
de servigos. Em nosso exemplo vamos utilizar um link de 10MB FULL, “10Mb de Download
e 10Mb de Upload”, veja a seguir a ilustragdo de nosso exemplo.
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Definicdo Reservado

Exemplo utilizando link de 10Mb Full

Ja de posse das informagdes do Link, vamos configurar o controle de Banda.
Definicao: Reservado, marque a opgéao reservado como ilustra a imagem abaixo e clique
no botao préximo.

Definicbes

D Desativado
Deszativa o uso do controle de banda.

8 Reservado

Az regras criadas no modo reservado Irdo garantlr 2 banda de acordo com as definiches expostas nela, porém os assoclados
de uma regra irdo compartilhar a2 banda entre sl, esta definicdo € para os casos que o diente predisa garantir partes de seu link
para setores/dispositivos em sua empresa,

| préximo | _Cancear

Agora vamos a configuragao da opg¢ao reservado.

Sabendo que nosso link &€ de 10Mb Full, que os 10Mb vale para pefinicdo
download (Recebimento de dados) e upload (envio de dados), nossa taxa
maxima sera de 10.000Kb/s para download e 10.000Kb/s para upload. Tlpo: Resenado
Agora voce se pergunta; O que é essa Taxa Default? A explicagao & sim-
ples. A Taxa Default, sera utilizada por todos os terminais ou usuarios
que nao fazem parte da regra, como ainda nao fizemos regra alguma, Bownload (kbp/s)
todos os usuarios da rede terdo apenas, uma velocidade de 150Kb/s Taxa maxima:
para download, e 30Kb/s para upload, isso porque assim foi definido na 10000 |
definicdo do reservado, assim como ilustra a imagem ao lado. Taxa default:

Ao terminar de fazer a configuragdo, clique em GRAVAR. Abaixo 150 |
esta sendo ilustrada a regra que criamos.

Configuracao

Configuracéo 30T | Upload (kbp/s)
Tawa maxima:
Descricio - Reservado Valor |1':I|:||:I|:| |
Taxa downboad default 150 kbo/fs
Taxa default:
Taxa download maximo 10000 kbp/s |jl:| |
Taxa upload default 30 kbpy's
Taxa upload maximo 10000 kbp/s m
Cancelar

Nesse Momento temos nosso Link, com 10.000Kb/s sendo utilizado por todos os usuari-
os da rede, mas cada usuario da rede esta utilizando 150Kb/s compartilhados entre eles.

150Kb/s 9850Kb/s
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Como voce viu na ilustragao anterior, logo na definigdo voce ja faz um controle de seu
link. Cuidado ao configurar o controle de banda, ao criar a definicdo, automaticamente o con-
trole de banda entra em acéo restringindo ou liberando a banda para os usuarios.

Agora que ja temos a definicado criada, vamos voltar a nosso exemplo; Temos um depar-
tamento a ter mais banda que os demiais, o Departamento de Tl, vamos configurar uma banda,
“link”, de 2000Kb/s para esse departamento.

Clique no botao adicionar, da tabela Regras, logo abaixo das Defini¢ées, assim como &
ilustrado na imagem abaixo.

Regras

Filtro: _:l Adiclonar Regra

Vamos fazer primeiro a regra de Download, na Descricdo Regra
voce coloca o nome da regra, em nosso exemplo vamos dar o S
nome de Banda Tl, no Status da regra, vamos marcar ativo, para
assim que gravarmos a regra ela ja imediatamente seja executa-
da, Tipo da regra € Download conforme explicamos acima, Ex-
clusivo, esse item defini o que vai acontecer com a parte do link
que esta sendo reservada, se marcar sim, essa parte do link es- | "me 10004 lephe
tara reservada mesmo que ninguem esteja utilizando, se marcar
nao, o link ¢ liberado se n&o estiver em uso, Taxa vamos colocar e Wi (Kbnys):
2000, Taxa Maxima, € o maximo que esse departamento podera [, | oo |
utilizar se o link estiver livre, vamos marcar 3000Kb/s Portas,
vamos marcar para todas, Protocolo, tambem vamos escolher
todos, e no item Associado, vamos escolher para especificar,
para podermos escolher o departamento, usuario ou IP que fara fissociado : O ceral @ Especificar
parte dessa regra, assim como ilustramos ao lado.

Perceba que no proéprio formulario da regra, ela ja informa o quanto de link resta para
voce trabalhar, como utilizamos 150Kb/s se subtrairmos do maximo do link, teremos apenas
9850Kb/s para podermos trabalhar com o link, assim como ilustrado anteriormente.

Ao clicar na opcao Asso-
ciado, serdo apresentadas al-
gumas janelas para voce poder Existentes L esodedos
fazer a associagdo, do depar- ~ feerses manes
tamento, usuario ou IP’s a esta
regra, Vamos utilizar apenas a | -~
associagao por departamento,
assim como ilustrado ao lado. o

Selecione o Departa-
mento Tl e clique no botao (>>), !
com setas apontando para a
janea associados. Logo apdes,
role a pagina até o final e clique no botdo gravar. Da mesma forma que fizemos a associagao
do departamento, voce pode fazer para usuarios, para associar IP’s, basta voce adicionar o IP
na tabela de IP’s e gravar a regra. A seguir voce vera as ilustragdes das associagbes comenta-
das.
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Como informado anteriormente, abaixo é apresentado a lista dos usuarios e a qual de-
partamento ele pertence, voce pode escolher N usuarios e ir associando eles a regra, para isso
selecione o usuario e clique nas setinhas apontando para a direita, selecione quantos usuarios
for necessario, apos fazer a associagao, grave a regra clicando no botao gravar.

Ap0s fazer a regra de Download, faga uma regra seguindo 0s mesmos passos, mas es-
colhendo a opcao UPLOAD.

Lista Usuarios

Existentes Associados
Recursos Humanos) Gabriela
I'TI) Assis

Feito a regra veremos como nossa tabela e link ficaram. A imagem abaixo ilustra nossa
tabela de Download e Upload.

Banda TI Especifico 2000 kbpys o B
Soma da taxa das regras 2000 {kbpfs)
Total de banda dispanivel 7850 (kbp/s)

>

Banda T Especifico 2000 kbp/'s o B3
Soma da taxa das regras 2000 (kbp/s)
Totzal de banda disponivel 7970 (kbpfs)

Abaixo ilustramos os usuarios que nao fazem parte da regra e os usuarios que fazem
parte da regra de 2Mb (2000Kb/s)

2000Kb/s 7850Kb/s ‘

Av. [piranga, 877 - 4 andar - Sdo Paulo - SP - Tel (11) 2500-2800
www.uniconet.com.br ajuda.uniconet.com.br

66




Utilitarios

Definigdo Limitado

Limitado

Vamos a configuragdo da Definigdo Limitada, ao reconfigurar a .
definicdo voce ira receber um aviso que todas as regras da definigéo Definigdo
Reservada serdo excluidas, e vice-versa.

Ao escolher a Definigdo Limitado, voce ira perceber que o formu-  lpo: Limitado
lario € um pouco mais simples, como estamos falando de limitacéo, essa x
definicdo ndo da margem para aproveitamento do link, mesmo se o link Configuracao
tiver condigdes de mais banda.

Taxa de Download, vamos marcar 150, a unidade de velocidade Defash (i)
ja esta definida por padrdo, Kb/s, essa taxa é a taxa de recebimento de 2@ fowniaad:
dados. 150

Taxa de Upload, vamos marcar 30, tambem sera entendido como
30Kb/s, essa é a taxa de envio de dados.

Como a definicdo Reservado, a definicdo Limitado tambem sera a
taxa padréo, Taxa Default, tudo que nao fizer parte das regras de con-
trole de banda, automaticamente faz parte da Taxa Default.

Taxa upload:
130

A Regra limitada, limita o usuario a utilizar no maximo a taxa de download, a Taxa Default
€ contada para cada usuario e nao dividindo-a para todos os usuarios, como ilustrado acima,
cada usuario vai utilizar dentro do link de 10.000Kb/s apenas 150Kb/s. Mas caso voce queira
que algum Usuario, Departamento ou IP, tenha mais taxa de velocidade, podera fazer a regra.
lembre-se, tudo que nao faz parte da regra, fica automaticamente gazendo parte da Taxa De-
fault.

Vamos agora, criar uma regra para dar mais velocidade ao Regra
departamento de TI.

O cadastro da regra € bem semelhante ao da Regra do
Reservado, tem apenas uma diferenga, ndo existe taxa maxima,
nem a opgao exclusivo, pois no limitado sempre que a regra ndo  Status: @ Atvo O Inativo
esta sendo executada a taxa retorna ao link.

Faca uma regra para Download e outra para upload, nova-
mente recomendamos verificar as taxas do link junto a operadora.

Cada Regra criada, mesmo selecionando o grupo de usuari-
os, Departamento, cada usuario desse departamento vai ter a re-  FPorta: @ Todas () Especificar
gra como Taxg de Dowr)load e Upload, assim como defirlir Nas  prmoenio -
regras. A Seguir voce vai ver um resumo para a comparagao das
regras e identificar qual sera o ideal para a empresa utilizar. Associado : (O Geral @ Especificar

Descricdo
|Ear'-::l-a Tl |

Tpo : @ Download CI Upload

Taxa (Kbpy's):
2000 |
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Utilitarios

Controle de Banda - Resumo

Resumo
Reservado

Nesta definicdo € reservado uma parte do link para N usuarios compartilharem, veja
abaixo a ilustragao da taxa default e das regras mediante o link.

150Kb/s 2000Kb/s 2000Kb/s 3850Kb/s

Temos em vermelho a Taxa Defaul, todos os usuarios que nao fazer parte das regras,
amarela, verde ou roxa, fazer parte da regra vermelha, o que esta sobrando do link, 3850Kb/s
esta sendo sub utilizado, o restante esta la mas ninguem esta utilizando. a ndo ser que tenha
alguma taxa maxima definida. Resumindo, no Reservado, os usuarios concorrem dentro da
regra e dentro da taxa default, a regra garante o minimo de link para os usuarios, 0 maximo &
somente se tiver link disponivel. Independente da quantidade de usuarios eles estdo condicio-
nados a utilizar o que a regra ou a taxa default manda, criando assim uma concorréncia dentro
da regra.

Limitado

Nesta defini¢cdo, Limitado, a diferenca é que os usuarios ndo concorrem pela taxa de-
fault, eles tem a taxa limite de uso, analisando a mesma imagem, observamos:

150Kb/s 2000Kb/s 2000Kb/s

10mb \

Temos em vermelho a Taxa Defaul, todos os usuarios que nao fazer parte das regras,
amarela, verde ou roxa, fazer parte da regra vermelha, o que estava sobrando do link na
definicdo Reservado, 3850Kb/s, ndo existe, pois os usuarios conconrrem para utilizar a taxa
default ou a taxa que a regra diz, sendo assim, se tiver 100 usuarios para a taxa default, se
fosse uma taxa garantida como a do reservado, o link precisaria ter pelo menos 15.000Kb/s.

Independente da quantidade de usuarios, eles tem direito a uso, no maximo o que a re-
gra manda, sendo ela a taxa default ou a regra criada, a concorréncia sera em todo o link, mas
a concorréncia tera um limite, o limite que esta definido na regra, ou na taxa default.

——
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Balanceamento

Balanceamento

Pensando literalmente sobre o nome, Balanceamento, temos a idéia de balanca, mas
nao aquela balanga de brincar, “gangorra“, essa balanga é para peso, semelhante a balanga da
justica.

O Balanceamento ndo tem a fungéo de link agregation, que alguns load balance (Eg-
uipamentos dedicados) tem. No UnicoNET o balanceamento ndo é automatico, voce precisa
configurar e tambem informar ao sistema quais Usuarios, Departamentos e IP’s, voce deseja
que utilize o segundo link. Muito importante, n&o existe a opg¢ao de entrar por um link e sair pelo
outro, links diferentes, redes diferentes, portanto informacdes dos protocolos sao diferentes.

Agora que ja temos as informacdes sobre o balanceamento do UnicoNET, vamos as
suas especificagoes.

A primeira especificacdo e a mais importante €, O sistema deve ter IP’s Fixos nas inter-
faces, as interfaces tem que ser configuradas com STATICAS (STATICO). No menu configu-
racoes, na opgao REDES, voce precisa configurar os links (ETH1 e 2) como STATICO.

Apos configurar as redes, acesse o menu Utilitarios, em seguida clique na opgao Bal-
anceamento. Se estiver seguindo o tutorial desde o inicio, o Status do balanceamento vai estar
vermelhor, para ativar, clique no CHECK BOX no final da linha onde tem o sinal vermelho, que
indica que esta desativado, antes voce precisa observar as informagdes logo acima do item de
ativagao do balanceamento, veja se todos os itens estdo marcados como OK, no final da linha,
assim como as imagens abaixo.

Balanceamento
Regquisitos Status
Configuracao de rede ativa OK
Tipo de WAN definida como "IP estatico” OK
WAN default conflgurada OK
WAN extra confligurada OK

Status do balanceamento

Feito isso 0 balanceamento esta pronto para ser utilizado.

Lembre-se que, ativar o balanceamento n&o quer dizer que ele esteja sendo aplicado em
sua rede, voce precisa definir as regras. Quais terminais vai utilizar o segundo link, que portas
eles vao utilizar. Leia com atencéo todos os avisos impressos em tela antes de ativar qualquer
recurso do UnicoNET, eles informam dados importantes para a sua utilizagdo.
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Criando Regras de Balanceamento

Regras de Balanceamento

Vamos criar uma regra, onde iremos fazer
o terminal do Assis, IP 172.16.0.20, a utilizar o
segundo link e deixar o primeiro para outros. Nome :

Observagéo, criando a regra de balancea- |asis |
mento, e informando para o terminal utilizar o
segundo link, uma rede diferente da ETH1, n&o
quer dizer que o terminal estd em uma rede difer-  pccociado - eeral @i
ente, pois a rede interna, LAN, é determinada pela
ETHO.

Ao acessar a opg¢ao balanceamento do Lista de IPs
Menu Utilitarios, va até a tabela de Regras e
clique no botdo adicionar, sera apresentado um | W Ascona |
formulario como esse ao lado, preencha correta- ;
mente, um item bem importante, para conseguir
balancear todas as portas voce precisa escolher
na opgao Associado, IP, feito isso voce podera
clicar na opcao de Todas as portas.

No formulario foi preenchido da seguinte
forma, Nome: Assis, Porta: Todas, Associado:
IP, e na lista de IP’s, digitamos o IP e logo apos
clicamos no botao adicionar, por fim clicamos no
botdo GRAVAR.

. Ao gravar a regra automahcamen?el o ter- -F
minal cadastrado, passa a navegar e a utilizar so-
mente o segundo link para acesso a internet.

Regra

Porta : @ Todas Gtspeuﬁcar | [

172.16.0.20

Para utilizar o segundo link como acesso Lancelar
externo, voce precisa configurar todas as portas
gue sao acessadas na regra de balanceamento, lembre-se para criar regras utilizando porta,
voce precisa fazer uma regra para cada porta.

——
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Redundéancia

Ativagdo da Redundéncia

Redundancia entre Links

O UnicoNET tambem conta com a Redundancia entre Links, “Redundancia’.

O funcionamento deste recurso € mito simples de entender.

Ao trabalhar com dois links no UnicoNET, e com IP’s Fixos nas interfaces de rede, Eth1
e Eth2, voce podera ativar este recurso, ele basicamente faz com que os terminais nao parem
de navegar quando um dos links cair, parar de funcionar. Quando o sistema detecta a queda do
primeiro link, automaticamente ele envia um aviso para o e-mail cadastrado nos alertas do Uni-
coNET, e transfere toda a comunicagéao para o segundo link, deixando todos os usuarios online.
Quando o link principal reestabelece a comunicagao ele organiza a comunicagdo novamente.

Para ativar o recurso, clique no menu utilirario e logo em seguida na op¢ao Redundén-
cia. Verifique se todos os itens da tabela abaixo, estdo com Status OK.

Redundancia
Requisites Status
Configuracdo de rede ativa OK
Tipo de WAN definida como "IP estatico” K
WAN default configurada OK
WAN extra configurada OK

Caso estejam, na tabela abaixo, voce vai estar com os dois links em amarelo, que sig-
nifica que estao configurados, porém sem utilizagao.

Status dos links

# Interface Status
Default ethi
Extra eth2

No Status da Redundancia, clique no CHECK BOX da coluna Acéo, isso vai ativar a re-
dundancia e os links depois de alguns minutos vao ficar verdes, indicando que os links foram
testados e a redundéancia ja esta ativa.

| Extra ath2 =
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Servidor DHCP
Servidor DHCP - Configuragdo

Servidor DHCP

Mais um excelente recurso do UnicoNET, Servidor DHCP, funciona como qualquer outro

servidor DHCP, no entanto cada um deles tem sua configuragao particular, suas particulari-

dades.
Criado para facilitar a distrbuicdo de IP’s
pela rede, o Servidor DHCP do UnicoNET tambem

Servidor DHCP

suporte Reserva de IP’s, isso significa que além  ggnfiguraches

de fazer a distribuicao, ele ainda consegue dar o Dominic:

mesmo IP para determinado equipamento sempre — 1
. . BMpresa, emp I

que o mesmo estiver ligadoarede. ath |

Vamos as configuragdes; Rede: M

Domlplg: Escreva o dominio que voce ca- [1_;:?_.16.(10 | !'_2_':_5};5_.!]1:1—-,
dastrou no UnicoNET. L

Rede: Marque a REDE da ETHO, lembre-se  Gateway:
que rede sempre tem o final ZERO. |'1'}'g__1.5_g_1 |

Mascara: Escreva a mesma mascara que
utilizou na ETHO. DNS Primario: DNS Secundario:

Gateway: Escreva o IP da ETHO. 172.16.0.1 | 8888 |

DNS Primario: Escreva o IP da ETHO.

DNS Secundario: Pode deixar em branco ou 1 1 IPtermine:
informar outro DNS de sua rede ou Publico assim Ef’_?_-_l__f'_;'_:‘-z | [172.16.255.254 |
como em nosso exemplo.

IP Inicio: Marque o primeiro IP da faixa que

Gravar

sua empresa necessita, em nosso caso, pula-
mos apenas o IP do servidor final 1 e marcamos
172.16.0.2. Dessa forma vai iniciar exatamente pelo primeiro IP livre do Range, “faixa“.

IP Término: Marque o ultimo IP livre da faixa que quer configurar para os IPs, em nosso
caso colocamos o ultimo IP, 172.16.255.254, dessa forma o Servidor DHCP vai poder utilizar
todos os IP’s da REDE.

Reserva de IP’s (Maquinas)

A Reserva de IP facilita a identificacdo das maquinas e um melhor controle da rede, com
ela voce vai poder saber qual IP o determinado Terminal ira utilizar.

Abaixo das configuragdes do Servidor DHCP, exste a tabela maquinas, essa é a tabela
de reserva de IPs, todos os terminais cadastrados nesta tabela, receberao sempre o IP desti-
nados a eles, esses IP’s ndo serao distribuidos na rede e ficardo sempre ocupados.

Para fazer uma reserva de IP, ou cadastro de maquina, clique no botao adicionar, preen-
cha o formulario, com Nome do Computador ou usuario, da forma que ficar mais organizado
para a empresa, informe o MAC ADDRESS da placa de rede do terminal, informe o IP que esse
terminal deve receber, lembrando que o IP informado tem que fazer parte da REDE da ETHO,
LAN, do UnicoNET, feito o preenchimento, clique no botdo GRAVAR. Veja o formulario ilustrado
abaixo.

Mac Address: IP:
00:50:56:3d: 28:89 172.16.0.35

Mome:
BEg|s

—
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Configuragées
REDE
REDE Virtual

REDE
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